Henkilotietokategoriat

Huom! Mahdollisuus yhdistella eri Iahteiden tietoja saattaa johtaa luokittelun muuttumiseen.

Yleinen Henkilo-

tieto- tieto- Esimerkkeja Luokan selite | Suojaustoimenpiteet
kategoria | kategoria

Erityinen henkil6tieto (erityisen arkaluonteisia perusoikeuksien ja —vapauksien kannalta)
- Rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka
geneettisten tai biometristen tietojen ) kasittely henkilon yksiselitteista tunnistamista varten tai terveytta 2 koskevien tietojen
taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya ellei

Edellytetdan korkeamman

Kési . i .. 1. Erityinen . ) Lo
asittelyyn ole laissa saadettya perustetta. henkildtieto tason suojaustoimenpiteita
- HR: Sairauspoissaolotodistukset ja terveyteen liittyvat tiedot ja hyvaa auditoitavuutta
- HR: Palkkaan, taloudelliseen tilanteeseen ja maksuihin liittyvat tiedot
- Rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen kasittely kun kasittely suoritetaan viranomaisen valvonnassa tai
muuten sallitaan lainsdadanndssa
Tietosuojariskit hallittavissa
Henkilotieto johon kohdistuu erityisid vaatimuksia kevyemmilla
- Henkilétunnus 2. Henkilttieto suojatoimenpiteilla mutta
c 2A - Alaikaisen lapsen tieto johon kohdistuu henkilétietojen kasittelyssa
o - Luonnollisen henkilén maksuyhteystiedot, maksukorttitiedot erityisia on aina noudatettava
£ - Turvakiellon alaiset yhteystiedot ja muut lainsdadanndssa yksityisyyden suojaamiseksi salassa pidettaviksi saadetyt tiedot vaatimuksia 3) erityista huolellisuutta
- - Profiloinnin tulos (esim. laajempi
3 riskienarviointi tai DPIA)
i
=} Henkilon perustieto
£ - Kayttajan identifioiva tunniste, email, puhelinnumero, nimi+osoite
8 - Tunniste kuten Facebook tunnus, AD tunnus, jne.
"6 - Tietoa, jota yhdistelemalla jarjestelman siséiseen tai ulkoiseen tietoon voidaan yksil6ida tietty henkild (esim. tapahtumien 3. Henkilén Tietosuojariskit hallittavissa
=] 3Y paikkoja ja aikoja) erustiet kevyemmilla
- - Tieto joka suoranaisesti liittyy henkilddn ja on suoraan keratty henkildlta/henkildsta, (ostohistoria, palvelun kayttohistoria, perustieto suojatoimenpiteilla
audit trails, tieto henkilén antamasta suostumuksesta tai sen peruutuksesta)
- Henkilon tunnistamisen mahdollistama IP-osoite
- HR:n perustiedot tydsuhteesta
:é c Sisainen henkilctieto
‘n O 4G - Organisaation tai henkilén omalla paatotksella sisaiseksi tehty henkilotieto
n c - Esimerkiksi intrassa julkaistu yhteystieto
£ Avoin henkildtieto
g 5W - organisaation tai henkilon omalla paatoksella avoimeksi tehty henkilétieto
g - Esimerkiksi julkisilla sivuilla julkaistu yhteystieto
Ei-henkilGtieto Ei edellyteta
- Tekninen lokitieto, jossa ei ole henkil6tietoa, tuotetiedot, anonyymit tiedot 4. Ei-henkildtieto | tietosuojamielessa erityisia
- Voi olla avointa, sisaista, luottamuksellista tai salaista toimenpiteita

1) Siina tapauksessa, etta niita kasitellaan erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkildn yksildllisen tunnistamisen tai todentamisen.

2) Terveystiedot, joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien l1dakarien arviot ja muut hoitoa tai muita toimenpiteitd koskevat tiedot.

3) Edellytetaan lain erityisten vaatimusten huomiointia ja riskiperusteista suojausta. Lisaksi tietojen kasittelyssa on aina huomioitava muu voimassa oleva ohjeistus, esim. yrityksen tietoaineiston
luokittelu- ja kasittelyohje.



