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Erityinen henkilötieto (erityisen arkaluonteisia perusoikeuksien ja –vapauksien kannalta)
- Rotu tai etninen alkuperä, poliittisia mielipiteitä, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jäsenyys sekä 

geneettisten tai biometristen tietojen 1) käsittely henkilön yksiselitteistä tunnistamista varten tai terveyttä 2) koskevien tietojen 
taikka luonnollisen henkilön seksuaalista käyttäytymistä ja suuntautumista koskevien tietojen käsittely on kiellettyä ellei 
käsittelyyn ole laissa säädettyä perustetta.

- HR: Sairauspoissaolotodistukset ja terveyteen liittyvät tiedot
- HR: Palkkaan, taloudelliseen tilanteeseen ja maksuihin liittyvät tiedot
- Rikostuomioihin ja rikkomuksiin liittyvien henkilötietojen käsittely kun käsittely suoritetaan viranomaisen valvonnassa tai 

muuten sallitaan lainsäädännössä

1. Erityinen 
henkilötieto

Edellytetään korkeamman 
tason suojaustoimenpiteitä 
ja hyvää auditoitavuutta
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Henkilötieto johon kohdistuu erityisiä vaatimuksia
- Henkilötunnus
- Alaikäisen lapsen tieto
- Luonnollisen henkilön maksuyhteystiedot, maksukorttitiedot
- Turvakiellon alaiset yhteystiedot ja muut lainsäädännössä yksityisyyden suojaamiseksi salassa pidettäviksi säädetyt tiedot
- Profiloinnin tulos

2. Henkilötieto 
johon kohdistuu 
erityisiä 
vaatimuksia 3)

Tietosuojariskit hallittavissa 
kevyemmillä 
suojatoimenpiteillä mutta 
henkilötietojen käsittelyssä 
on aina noudatettava 
erityistä huolellisuutta 
(esim. laajempi 
riskienarviointi tai DPIA)
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Henkilön perustieto
- Käyttäjän identifioiva tunniste, email, puhelinnumero, nimi+osoite
- Tunniste kuten Facebook tunnus, AD tunnus, jne.
- Tietoa, jota yhdistelemällä järjestelmän sisäiseen tai ulkoiseen tietoon voidaan yksilöidä tietty henkilö (esim. tapahtumien 

paikkoja ja aikoja)
- Tieto joka suoranaisesti liittyy henkilöön ja on suoraan kerätty henkilöltä/henkilöstä, (ostohistoria, palvelun käyttöhistoria, 

audit trails, tieto henkilön antamasta suostumuksesta tai sen peruutuksesta)
- Henkilön tunnistamisen mahdollistama IP-osoite
- HR:n perustiedot työsuhteesta

3. Henkilön 
perustieto

Tietosuojariskit hallittavissa 
kevyemmillä 
suojatoimenpiteillä
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Sisäinen henkilötieto
- Organisaation tai henkilön omalla päätöksellä sisäiseksi tehty henkilötieto
- Esimerkiksi intrassa julkaistu yhteystieto
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Avoin henkilötieto
- organisaation tai henkilön omalla päätöksellä avoimeksi tehty henkilötieto
- Esimerkiksi julkisilla sivuilla julkaistu yhteystieto

Ei-henkilötieto
- Tekninen lokitieto, jossa ei ole henkilötietoa, tuotetiedot, anonyymit tiedot
- Voi olla avointa, sisäistä, luottamuksellista tai salaista

4. Ei-henkilötieto
Ei edellytetä 
tietosuojamielessä erityisiä 
toimenpiteitä

Huom! Mahdollisuus yhdistellä eri lähteiden tietoja saattaa johtaa luokittelun muuttumiseen.

1) Siinä tapauksessa, että niitä käsitellään erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilön yksilöllisen tunnistamisen tai todentamisen.
2) Terveystiedot, joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien lääkärien arviot ja muut hoitoa tai muita toimenpiteitä koskevat tiedot.
3) Edellytetään lain erityisten vaatimusten huomiointia ja riskiperusteista suojausta. Lisäksi tietojen käsittelyssä on aina huomioitava muu voimassa oleva ohjeistus, esim. yrityksen tietoaineiston 

luokittelu- ja käsittelyohje.


