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Microsoft Intune -mobiililaitehallinnan yleista tietoa

1. Taustaajatermeja

Mobiililaitehallinnan ohjeissa puhutaan yksinkertaisuuden vuoksi vain puhelimista, mutta jarjestelmaa
sovelletaan samoin myos Android-tableteissa ja iPadeissa ja kaikki ohjeet toimivat myds niissa.

Kaytamme Microsoftin laitehallintatuotetta nimeltdén Intune. Puhelimeen asennettavan
hallintasovelluksen nimi on Yritysportaali. Taméan sovelluksen nimi on kuitenkin Play Kaupassa ja App
Storessa muodossa Intune-yritysportaali.

Termeja mobiililaitehallinta, hallintajarjestelma, Intune ja Yritysportaali kdytetdén ohjeissamme hiukan
ristiin tilanteesta riippuen, kyse on kuitenkin pitkéalti yhdesté ja samasta jarjestelmasta ja asiasta.

2. Mitatietoja hallintajarjestelma nakee puhelimestani?

Kaikkien Tampereen korkeakouluyhteisén kayttdmien jarjestelmien ja laitteiden yksityisyydensuoja
otetaan vakavasti, niin on luonnollisesti my6s Intune-mobiililaitehallinnan suhteen. Kerromme tarkasti,
mita tietoja hallintajarjestelma nékee puhelimestasi ja mita ei. Kaikkia tietoja kasitellaan
luottamuksellisesti ja vain perusteltuun tarpeeseen.

Kaikenlainen valvonta ja hallinta luonnollisesti epdilyttédd, kun se nayttéd kohdistuvan henkilékohtaisiin
asioihin, kuten omassa puhelimessasi oleviin omiin tietoihin ja tiedostoihin. Moni asia voi epailyttaa:
Tekeeko hallintajarjestelma juuri sita, mita lupaa, eikd muuta? Onko hallintajarjestelméassa vikoja?
Onko hallintajarjestelma oikein konfiguroitu? Voiko luottaa, etté hallintaa operoiva henkilosto ei lue
tietojani? Kriittinen suhtautuminen on aina paikallaan, mutta on kuitenkin useita syitd, miksi tahan
jarjestelmaan voi luottaa:

e Microsoft Intune on laajasti kaytetty jarjestelma, kaytéssa noin 3000 firmassa.

e Intunen dokumentointi (katso luku 2) kertoo tarkkaan, mité Intune nakee ja mita ei. Intune ei
saa mitaan tietoja henkilokohtaisesta profiilista eli omista sovelluksistasi, niiden tiedoista ja
tiedostoista.

e Intune on kaikissa organisaatioissa tietohallinnon ammattilaisten valvonnan alla oleva
hallintajarjestelma. Siina olevat poikkeamat dokumentoinnista ja viatkin 16ytyvat siis paljon
todennakdisemmin kuin kuluttajajarjestelmista.

e Puhelimessa suuri osa mobiililaitehallinnan toiminnoista tulee Googlen ja Applen tekemista
kayttojarjestelmista, ja edella mainittu jatkuva valvonta auttaa huomaamaan niidenkin
relevantit viat.

o Kaytat todennakdisesti hyvin monia sovelluksia salaistenkin tietojesi tallentamiseen ja
valittamiseen, kuten: Google Drive, OneDrive, iCloud, WhatsApp, Signal, sahképosti. Jos voit
luottaa riittavasti niiden virheettdmyyteen ja yllapitohenkildstéon, miksi se luottamus ei yltaisi
Intuneen ja mobiililaitehallintaan?

e Tampereen yliopiston tietohallinnon tydntekijat noudattavat tiukkaa tietosuojaa ja
ammattietiikkaa, ja kaikki tietosi pidetaan hyvin salassa. Yllapitohenkildston ty6ta sdadellaan
tarkoin Tietotekniikkapalveluiden ylldpitosadnnossé ja korkeakoulukonsernin Lokipolitikassa.
Noudatamme tietenkin kaikkia yliopiston hyvan hallinnon periaatteita, joista tdssa mielessa

relevantein asia on tietosuoja.


https://intra.tuni.fi/fi/it-palvelut/tietoturva/tietoturvan-politiikat-ja-linjaukset/tietotekniikkapalveluiden-yllapitosaanto
https://intra.tuni.fi/fi/it-palvelut/tietohallinnon-linjaukset/tietohallinnon-politiikat/lokipolitiikka
https://wiki.tamk.fi/display/T3/Yliopiston+johto?preview=/100963676/211592316/Hyv%C3%A4n%20hallinnon%20periaatteet_06042022.pdf
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Hallintajarjestelmé nékee puhelimestasi seuraavat tiedot:

e Puhelinmalli ja -valmistaja

o Kayttojarjestelman versio

e Puhelimen omistajan nimi

e Puhelimen nimi, sarjanumero ja IMEI

e Puhelinnumeron nelja viimeista numeroa (paitsi tybnantajan omistamassa puhelimessa, katso
alla)

o Hallintajarjestelmén asentamien sovellusten nimet

Tydnantajan omistamassa puhelimessa hallintajarjestelméa nékee edellisten lisaksi seuraavat
tiedot:

e Koko puhelinnumero

e |tse asentamiesi sovellusten nimen ja version tyénantajan omistamassa iPhonessa.

e Sjjainti: Jos tydnantajan omistama iPhone katoaa tai varastetaan, puhelimen kayttaja voi
iCloud-palvelussa asettaa puhelimen erityiseen Kadonnut-tilaan. Myos IT Helpdesk voi tehda
taman kayttajan pyynnosta. Tallin puhelinta ei voi kayttaa, siihen tulee ilmoitus
paikannuksesta ja puhelimen sijainti rupeaa nakyméaan mydos tietohallinnon hoitamassa
Intune-hallintapalvelussa. Taméa on ainoa tilanne, jossa mink&an puhelimen sijainti voi tulla
tietohallinnon tietoon.

o Applen dokumentaatio: https://support.apple.com/fi-fi/quide/icloud/mmfc0f0165/icloud
o Microsoftin dokumentaatio: https://docs.microsoft.com/en-us/mem/intune/remote-

actions/device-lost-mode.

Hallintajarjestelma ei née puhelimestasi seuraavia tietoja:

e Soitto- ja verkkoselaushistoria

e Sahkopostit ja tekstiviestit

e Yhteystiedot

o Kalenteri

e Salasanat

e Kuvat

e Tiedostot

e Sjjainti (paitsi tydbnantajan omistamassa iPhonessa, katso ylla)

e |tse asentamiesi sovellusten nimet ja tiedot (paitsi tyénantajan omistamassa iPhonessa, katso
ylla)

Microsoftin dokumentaatio tasta aiheesta on taalla: https://docs.microsoft.com/fi-fi/mem/intune/user-
help/what-info-can-your-company-see-when-you-enroll-your-device-in-intune.

3. Tyo6sovellukset

TUNI-tunnusta vaativien Microsoftin ns. M365-palveluiden (ennen: Office 365) kayttd on tydntekijoille
mahdollista vain hallituilla tydsovelluksilla, jotka mobiililaitehallinta on asentanut ty6profiiliin. Osa
sovelluksista jaetaan kaikille puhelimiin ja osa on valinnaisia, joista voit itse asentaa haluamasi.
M365-palveluita voi kayttda M365-sovellusten liséksi myds selaimella, joka on asennettu tyoprofiiliin.


https://support.apple.com/fi-fi/guide/icloud/mmfc0f0165/icloud
https://docs.microsoft.com/en-us/mem/intune/remote-actions/device-lost-mode
https://docs.microsoft.com/en-us/mem/intune/remote-actions/device-lost-mode
https://docs.microsoft.com/fi-fi/mem/intune/user-help/what-info-can-your-company-see-when-you-enroll-your-device-in-intune
https://docs.microsoft.com/fi-fi/mem/intune/user-help/what-info-can-your-company-see-when-you-enroll-your-device-in-intune
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Jos tarvitset jonkin sovelluksen jaettavaksi puhelimiin tai tabletteihin itse asennettavana
tydsovelluksena, voit lahettaa siitd pyynnon IT Helpdeskiin hyvilla perusteluilla. Vahvin peruste, jolla
sovellus on syyta saada jaettuna puhelimiin tyésovelluksena, on, etté sinulle tulee tydsahkopostiin
linkkeja palveluun, joka ei toimi riittavan hyvin selaimella, vaan sinun pitéisi voida k&ynnistéa linkista
kyseinen sovellus.

4. Jos et ota kayttoon mobiililaitehallintaa

Yliopiston ja TAMK:n tyontekijoiden paasya M365-jarjestelmiin rajoitetaan puhelimissa ja tableteissa,
joissa ei ole kdytdssa mobiililaitehallintaa. Tyontekija tarkoittaa tdssa tydsopimussuhteisia ja niita
resurssisopimuslaisia, joilla on tyépuhelin yliopistolta tai TAMK:sta. Tydntekija tarkoittaa tdsséa myos
sellaista tyontekijad, joka on samaan aikaan yliopiston tai TAMK:n opiskelija.

Rajoitus on, ettd paasy M365-palveluihin estetédén tyontekijélle kyseisesta puhelimesta. Jos olet
aiemmin kayttanyt M365-sovelluksia (kuten Outlook, Teams, Office, OneDrive), joissa olet
kirjautuneena TUNI-tilillesi, sovellukset rupeavat antamaan virheilmoituksia TUNI-tilist&.

Kaksivaiheisen tunnistuksen hyvaksyminen esimerkiksi Microsoft Authenticator -sovelluksella toimii.
Authenticator:n muut toiminnot, kuten "Tarkista askettdinen toiminta”, eivat kuitenkaan toimi.

5. Opiskelija tyontekijana

Edella kuvatut vaatimukset mobiililaitehallinnan kayttamisesta koskevat kaikkia tyéntekijoita eli myos
opiskelijoita. Opiskeleminen tai tydsuhteen Iyhyys eivét ole patevia syita tinkia tietoturvasta.

Mobiililaitehallinnan kayttévelvoite hallitaan kayttajatunnuskohtaisesti. Jokaisella henkildlla on vain
yksi kayttajatunnus, eli ei ole erillisia tunnuksia opiskeluun ja tydntekemiseen. Tama kayttdévelvoite
koskee siis myo6s opiskelukayttda ja kaikkia puhelimia, myods opiskelijan omia puhelimia.

Nain ollen, jos olet opiskelija ja aloitat tydsuhteen yliopistossa tai TAMK:ssa, sinun tulee ottaa
kayttéon mobiililaitehallinta kaikissa niissa puhelimissa, joissa haluat kayttdd M365-sovelluksia ja
palveluja (kuten Outlook, Teams, Office, OneDrive). Kayttdvelvoite maaraytyy tydsuhteen mukaan ja
tulee voimaan automaattisesti tydsuhteen alkaessa. Sinun tulee siis ottaa mobiililaitehallinta kayttéon
myd6s omassa puhelimessasi.

Kun tyésuhde loppuu, mobiililaitehallinnan kayttévelvoite poistuu automaattisesti ja M365-sovellukset
toimivat jalleen henkilokohtaisessa profiilissa tai ilman mobiililaitehallintaa samoin kuin ennen
tydsuhdetta. Mobiililaitehallintaa ja sen asentamien sovelluksien kayttdmista voi jatkaa tydsuhteen
paattymisen jalkeen, mutta uusia tyésovelluksia ei voi asentaa.

6. Microsoft Intune tarkemmin

Intune-jarjestelman dokumentaatio kayttgjille 10ytyy osoitteesta https://docs.microsoft.com/fi-
fi/mem/intune/user-help/ ja se patee padosin meidan kayttbonottoommekin. Osa Intunen
ominaisuuksista ja puhelimen toiminnasta on tietohallinnon aseteltavissa ja sité kehitetdan. Jos haluat
muutosta jonkin ominaisuuden toimintaan, ota yhteytté IT Helpdesk:iin ja selosta tarpeesi ja pyyntosi.

Jotta voit tulkita Microsoftin Intune-dokumentaatiota, alla ohjeet puhelimesi kayttddnoton tietojen
selvittamiseen.


https://docs.microsoft.com/fi-fi/mem/intune/user-help/
https://docs.microsoft.com/fi-fi/mem/intune/user-help/
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Android:

iOS:

Jos olet itse asentanut Intune-Yritysportaali -sovelluksen ja tehnyt kayttdonoton,
kayttoonottoprofiilisi on “personally-owned with a work profile”.

o Jos puhelimesi on tydnantajan omistama, sen omistajuus on "corporate”.

o Jos puhelimesi on omasi, sen omistajuus on "personal’.
Jos olet saanut uuden puhelimen ja Intunen kayttéonotto kaynnistyi automaattisesti, kun pistit
puhelimen paalle, kayttédnottoprofiilisi on “corporate-owned with a work profile” ja puhelimen
omistajuus on “corporate”.

Jos olet itse asentanut Intune-Yritysportaali -sovelluksen ja tehnyt k&yttdonoton, puhelin ei ole
hallinnaltaan "Supervised”.
o Jos puhelimesi on tydnantajan omistama, sen omistajuus on "corporate” ja
kayttéonoton tyyppi on "Device enroliment”.
o Jos puhelimesi on omasi, sen omistajuus on "personal” ja kayttéonoton tyyppi on
"User enrollment”.
Jos olet saanut uuden tydpuhelimen ja Intunen kayttéonotto kaynnistyi automaattisesti, kun
pistit puhelimen péaélle, se on hallinnaltaan "Supervised”, puhelimen omistajuus on "corporate”
ja kayttddnoton tyyppi on "Automated Device Enroliment”.



