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	EU:n tietosuoja-asetus (EU 2016/679), art. 12, 13, 14
Tutkimuksen nimi, luonne ja kesto
Tutkimuksen nimi: Tutkivien toimittajien turvakäytännöt / Security Practices of Investigative Journalists 

[bookmark: Valinta2]☒Kertatutkimus 
☐Seurantatutkimus

[bookmark: _Hlk79042673]Tutkimuksen kestoaika: Huhtikuu 2023 – Kesäkuu 2023 
[bookmark: _Hlk130386991]Henkilötietojen käsittelyaika: Tutkimuksen yhteydessä kerättyjä aineistoja säilytetään Tampereen yliopistossa 3 vuotta, minkä jälkeen tutkimusryhmä tekee arvion siitä, onko aineisto vielä tarpeellista vai voidaanko se hävittää. Arvion pohjana toimivat tutkimukseen liittyvät intressit ja se, onko aineistoa suunnitelmissa käyttää vielä tieteellisten julkaisujen osana. Tämä arvio toistetaan aina kolmen vuoden välein aineiston hävittämiseen asti. Aineisto hävitetään kuitenkin viimeistään 9 vuoden päästä sen keräämisestä, ellei hävittämiseen päädytä arviointiprosessissa jo aiemmin.
Rekisterinpitäjä 
☒ Tutkimus tehdään työsuhteessa Tampereen yliopistona toimivaan Tampereen korkeakoulusäätiöön, jolloin rekisterinpitäjä on Tampereen korkeakoulusäätiö.

Tampereen korkeakoulusäätiö sr
33014 Tampereen yliopisto
Kalevantie 4, 33100 Tampere
Y-tunnus 2844561-8

Yhteyshenkilö tutkimusrekisteriä koskevissa asioissa
Nimi Ilmari Hiltunen
Osoite Tampereen yliopisto, Päätalo E 113, Kalevantie 4, 33100 Tampere
Puhelinnumero 050 509 9034
Sähköpostiosoite ilmari.hiltunen@tuni.fi
Tietosuojavastaavan yhteystiedot (ei opiskelijatutkimuksessa)
Tampereen korkeakouluyhteisön tietosuojavastaava
dpo@tuni.fi 

Tutkimuksen vastuullinen johtaja tai siitä vastaava ryhmä 
[bookmark: _Hlk79145084]Nimi Esa Reunanen
Osoite Tampereen yliopisto, Päätalo E 305, Kalevantie 4, 33100 Tampere
Puhelinnumero 050 318 5943
[bookmark: _Hlk79145070]Sähköpostiosoite esa.reunanen@tuni.fi





Tutkimuksen suorittajat
Ilmari Hiltunen
Tutkijatohtori
Informaatioteknologian ja viestinnän tiedekunta
Tampereen yliopisto

Tutkimuksen suorittajien ryhmää voidaan myöhemmin muuttaa tai laajentaa perustelluista tutkimukseen ja sen toteuttamiseen liittyvistä syistä. Ajantasainen tieto tutkimusryhmän jäsenistä löytyy hankkeen verkkosivuilta: 
https://www.tuni.fi/fi/tutkimus/tutkivien-toimittajien-turvakaytannot
Tutkimusrekisterin tietosisältö
Tutkimuksessa käsiteltävät suorat henkilötiedot ovat osallistujan nimi, yhteystiedot ja ääni.

Varsinainen tutkimusrekisteri tulee sisältämään seuraavia henkilötietotyyppejä:

Sukupuoli
Ikä
Ääni
Työhistoria
Työtehtävään ja työnantajaan liittyvät tiedot

Tutkimusrekisteriin voi sisältyä myös seuraavia arkaluontoisia henkilötietoja, jos osallistujat tuovat niitä esiin tutkimushaastatteluissa:

Rotu tai etninen alkuperä
Poliittiset mielipiteet
Uskonnollinen tai filosofinen vakaumus
Ammattiliiton jäsenyys
Terveystiedot
Luonnollisen henkilön seksuaalinen käyttäytyminen tai suuntautuminen
Rikostuomioita tai rikkomuksia koskevat tiedot

Henkilötietojen tietolähteet
Tutkimuksen toteuttamiseen tarvittavat tiedot potentiaalisten osallistujien nimistä, yhteystiedoista ja työtehtävään ja työnantajaan liittyvistä tiedoista kerätään avoimista lähteistä sekä muilta tutkimuksen osanottajilta ns. lumipallomenetelmän mukaisesti. 

Varsinaiseen tutkimusrekisteriin sisältyvät tiedot kerätään survey-muotoisella esitietokyselyllä ja haastatteluilla tutkittavilta itseltään.



Henkilötietojen käsittelyn tarkoitus 
Henkilötietojen käsittelyn tarkoitus on tieteellinen tutkimus. Tietojen avulla selvitetään suomalaisten tutkivien journalistien näkemyksiä työhön liittyvistä riskeistä ja journalistien työssään hyödyntämiä turvakäytäntöjä. Turvakäytännöt voivat tähdätä esimerkiksi fyysiseen turvallisuuden, tietoturvan tai lähdesuojan takaamiseen sekä muun tyyppisiltä uhilta ja häiriötekijöiltä suojautumiseen. Tutkimustiedon avulla on tarkoitus kartoittaa myös sitä, millaista tukea ja koulutusta tutkivat journalistit saavat työhönsä, ja miten tutkivaan journalismiin keskittyvää koulutusta voisi kehittää. Henkilötietojen käsittely on siis tarpeen tutkimuksen toteuttamiseksi tietosuojalain 4 § 3-kohdan perusteella.

Suoria tunnistetietoja, kuten nimeä ja yhteystietoja tarvitaan potentiaalisten osallistujien tunnistamiseen ja haastatteluista sopimiseen. Tutkimuksessa ei suoraan kysytä arkaluonteisia henkilötietoja, mutta haastatteluissa mahdollisesti kertyvien arkaluonteisten tietojen käsittelyperusteena on yleistä etua koskeva tieteellinen tutkimus. Mikäli tällaisten tietojen ei katsota olevan tutkimuksen kannalta relevantteja, ne poistetaan jälkikäteen aineistosta. Erityisiä henkilötietoryhmiä käsitellään tieteellistä tutkimusta varten tietosuojalain 6 §:n 7-kohdan mukaisesti.

Tutkimukseen myöhempään osuuteen sisältyy kansainvälinen vertailu, jossa tutkimuksen tuloksia tarkastellaan suhteessa Tšekissä ja Virossa tehtäviin identtisiin tutkimuksiin. Vertailu tehdään tutkimustulosten- ja löydösten perusteella, eikä henkilötietoja sisältävää aineistoa luovuteta sellaisenaan muille tutkimusryhmille. 
Henkilötietojen käsittelyn oikeusperuste
Henkilötietojen käsittelyn oikeusperuste: EU:n yleinen tietosuoja-asetus, artikla 6 kohta 1 sekä tietosuojalaki 4 §: 

☒ Yleistä etua koskeva tehtävä/rekisterinpitäjälle kuuluvan julkisen vallan käyttö
☒   tieteellinen tai historiallinen tutkimus tai tilastointi
Arkaluonteiset henkilötiedot (erityisiin henkilötietoryhmiin kuuluvat tiedot ja rikostiedot)
☒ Tutkimuksessa käsitellään seuraavia arkaluonteisia henkilötietoja:
☒  Rotu tai etninen alkuperä
☒  Poliittiset mielipiteet
☒  Uskonnollinen tai filosofinen vakaumus
☒  Ammattiliiton jäsenyys
☐  Geneettiset tiedot
☐  Biometristen tietojen käsittely henkilön yksiselitteistä tunnistamista varten
☒  Terveystiedot
☒  Luonnollisen henkilön seksuaalinen käyttäytyminen tai suuntautuminen

Tutkimuksessa käsitellään rikostuomiota tai rikkomuksia koskevia tietoja:
☐ Ei
☒ Kyllä


Arkaluonteisten henkilötietojen käsittelyn oikeusperuste

EU:n yleinen tietosuoja-asetus, artiklat 9 (erityiset henkilötietoryhmät) ja 10 (rikostuomioihin ja rikkomuksiin liittyvät tiedot) sekä tietosuojalaki 6 ja 7 §:t 
☐ Rekisteröidyn suostumus
☐ Käsittely koskee henkilötietoja, jotka rekisteröity on nimenomaisesti saattanut julkisiksi;
☒ Yleistä etua koskeva tieteellinen tai historiallinen tutkimus, tilastointi tai julkisen vallan käyttö
☐ Käsittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia varten
Henkilötietojen siirto tai luovuttaminen tutkimusryhmän ulkopuolelle
☒ Henkilötietoja siirretään tai luovutetaan säännönmukaisesti tutkimusryhmän ulkopuolelle.
	Mitä tietoja luovutetaan, mihin niitä luovutetaan ja mihin luovuttaminen perustuu: Haastatteluaineistoa voidaan tarvittaessa toimittaa salatun yhteyden välityksellä litteroitavaksi Tampereen yliopiston hyväksymälle alihankkijalle (Tutkimustie Oy). Alihankkija toimittaa litteroidun aineiston tutkimusryhmälle saman salatun yhteyden välityksellä. 

Lisää kuvaus myös mahdollisesta henkilötietojen käsittelyn ulkoistuksesta (esim. alihankkija): 
Alihankkijalle litteroitavaksi lähetettävä haastatteluaineisto saattaa joissakin tapauksissa sisältää epäsuoria tai suoria henkilötietoja. Tietojen luovuttamisen oikeusperusta on yleistä etua koskeva tieteellinen tai historiallinen tutkimus, tilastointi tai julkisen vallan käyttö
Henkilötietojen siirto tai luovuttaminen EU:n/ETA-alueen ulkopuolelle
Siirretäänkö rekisterin tietoja kolmanteen maahan tai kansainväliselle järjestölle EU:n tai ETA-alueen ulkopuolelle:
☒ Ei
Automatisoitu päätöksenteko
Automaattisia päätöksiä ei tehdä.


















Rekisterin suojauksen periaatteet
Manuaalisen aineiston (esim. paperiaineisto) suojaaminen: 
☐ Lukitussa tilassa
☐ Lukitussa kaapissa
☒ Muuten, miten: Manuaalista aineistoa ei tuoteta.
 
Digitaalisen aineiston suojaaminen (esim. tietojärjestelmät ja laitteet): 
[bookmark: Check11] ☒ käyttäjätunnus
 ☒ salasana
 ☒ kaksivaiheinen käyttäjän tunnistus (MFA)
 ☐ pääsynhallinta verkko-osoitteiden avulla (IP-osoitteet)
 ☐ käytön rekisteröinti (lokitietojen kerääminen)  
 ☐ kulunvalvonta
 ☒ muu, mikä: Pääsyn valvonta peruspalvelutunnuksen avulla. Pääsyoikeudet määritellään vain tutkimusryhmän jäsenten käytössä oleville peruspalvelutunnuksille.

Suorien tunnistetietojen käsittely:
☒ Suorat tunnistetiedot poistetaan analysointivaiheessa 

Tietojen suojaus tietojen siirroissa:
☒ tiedonsiirron salaus (kuvaile miten): Microsoft 365 -palvelun sähköpostin salauksella.
☒ tiedoston salaus (kuvaile miten): Siirrettävä aineisto pakataan 7-Zip -ohjelmistolla ja suojataan salasanalla ennen siirtoa.
☒ muu, mikä: Henkilötietoja sisältävää aineistoa ei siirretä laitteelta toiselle, ellei tähän ilmene erittäin tärkeää tarvetta.




Henkilötietojen käsittely tutkimuksen päättymisen jälkeen
☐ Tutkimusrekisteri hävitetään
☐ Tutkimusrekisteri arkistoidaan anonymisoituna ilman tunnistetietoja 
☒ Tutkimusrekisteri arkistoidaan tunnistetiedoin

Mihin aineisto arkistoidaan ja miten pitkäksi aikaa: Tutkimuksen yhteydessä kerättyjä aineistoja säilytetään Tampereen yliopistossa 3 vuotta, minkä jälkeen tutkimusryhmä tekee arvion siitä, onko aineisto vielä tarpeellista vai voidaanko se hävittää. Arvion pohjana toimivat tutkimukseen liittyvät intressit ja se, onko aineistoa suunnitelmissa käyttää vielä tieteellisten julkaisujen osana. Tämä arvio toistetaan aina kolmen vuoden välein aineiston hävittämiseen asti. Aineisto hävitetään kuitenkin viimeistään 9 vuoden päästä sen keräämisestä, ellei hävittämiseen päädytä arviointiprosessissa jo aiemmin.




Rekisteröidyn oikeudet ja niiden mahdollinen rajoittaminen
Rekisteröidyllä on, ellei tietosuojalainsäädännöstä muuta johdu:
· Tietojen tarkastusoikeus (oikeus saada pääsy henkilötietoihin)
· Rekisteröidyllä on oikeus tietää, käsitelläänkö hänen henkilötietojaan vai ei, ja mitä henkilötietoja hänestä on tallennettu.

· Oikeus tietojen oikaisemiseen
· Rekisteröidyllä on oikeus vaatia, että häntä koskevat virheelliset, epätarkat tai puutteelliset henkilötiedot oikaistaan tai täydennetään ilman aiheetonta viivytystä. Lisäksi henkilöllä on oikeus vaatia, että tarpeettomat henkilötiedot poistetaan.

· Oikeus käsittelyn rajoittamiseen
· Rekisteröidyllä on tietyissä tilanteissa oikeus pyytää henkilötietojensa käsittelyn rajoittamista siksi aikaa, kunnes hänen tietonsa on asianmukaisesti tarkistettu ja korjattu tai täydennetty.

· Vastustamisoikeus
· Henkilöllä on tietyissä tilanteissa oikeus henkilökohtaiseen, erityiseen tilanteeseensa perustuen milloin tahansa vastustaa henkilötietojensa käsittelyä.

· Oikeus tehdä valitus valvontaviranomaiselle
· Rekisteröidyllä on oikeus tehdä valitus erityisesti vakinaisen asuin- tai työpaikkansa sijainnin mukaiselle valvontaviranomaiselle, jos hän katsoo, että henkilötietojen käsittelyssä rikotaan EU:n yleistä tietosuoja-asetusta (EU) 2016/679. Rekisteröidyllä on lisäksi oikeus käyttää hallinnollisia muutoksenhakukeinoja sekä muita oikeussuojakeinoja.

Yhteystiedot:

Tietosuojavaltuutetun toimisto
Käyntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki
Vaihde: 029 56 66700
Faksi: 029 56 66735
Sähköposti: tietosuoja@om.fi

Rekisteröidyn oikeuksien käyttämistä koskevissa pyynnöissä noudatetaan rekisterinpitäjän tietopyyntöprosessia. 



	



