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Taustaa

Reilun datatalouden sddntokirja on tarkoitettu reilun datatalouden verkostojen rakentamiseen.
Tissi sdéntokirjassa sovelletaan Reilun datatalouden sddntokirjamallia! maatalouden toimialalle.
Erityisend dataverkoston kdyttotapauksena on késitelty datavetoista viljaketjua sadonkorjuusta ostajalle.
Tama saantokirja sisadltdd

'] datavetoisen viljaketjun kayttotapaukseen sovelletut sopimuspohjat

"1 kontrollikysymykset ja niiden vastaukset

'] datavetoisen viljaketjun ekosysteemikuvauksen

"1 kéytdnnesddnnoston.

! Sitra (2022) Reilun datatalouden saantékirja, versio 2.0



OSA 2: DATAVETOISEN VILJIAKETJUN SOPIMUSPOHJAT



1 Johdanto

Sitran Reilun datatalouden séintokirjamalli? on tarkoitettu datan jakamisen verkostojen rakentamiseen.
Tama reilun datatalouden sddntokirja maatalouden dataverkostoille pohjautuu Sitran sdantokirjamalliin ja
se on kehitetty Implementing Fair Data Economy in Agriculture (IFDEA) -hankkeen puitteissa. Sdantokirjan
suunnittelu perustuu kéyttdtapaukseen, jossa datavetoisen viljaketjun edistdmiseksi on kehitetty uudenlainen
sadonkorjuun suunnittelu-, logistiikka ja jiljitettivyyspalvelu.
Jotta viljaketjun digitalisaatioon liittyvét edut voidaan hyodyntéé palvelun toteuttamiseksi, eri
sidosryhmien vélisessi tietojen jakamisessa on noudatettava oikeudenmukaisia ja avoimia sdant6ja. Tama
saantokirja on luotu tdhén tarkoitukseen. Sddntokirjassa my0s sovelletaan ja tarkennetaan Euroopan
Unionin yhteisid toimintasidéntdja maatalousdatan jakamiseen liittyen.
Saantokirja sisdltdd
7] Sovellusalueen pelisddnnot sisdltden:
o Soveltuvat kontrollikysymykset sekd niiden vastaukset
o Tiivistetyn datackosysteemikuvauksen
o Yhteenvedon tirkeimmisti tavoitteista ja periaatteista.
(] Kéaytannesdannot
(] Kayttotapauksen pohjalta rddtdloidyt sopimuspohjat.
Sadantokirjaa varten toteutetuissa tyopajoissa ja taustakeskusteluissa méadriteltiin sddntokirjan puitteissa
ratkaistava asiakasongelma seuraavasti:
Toiminnan tavoitteena on viljaketjun toiminnan ja yhteistyon tehostaminen. Yhteisty6hon perustuvien
maatalouden litketoimintamallien, kuten maatalousosuuskuntien, yhteispalvelujen ja muunlaisten
maatalousyritysten tirkednd tehtdvénd on varmistaa, ettd datavetoisilla strategioilla tuotetaan viljaketjulle
lisdarvoa.
Saantokirjan puitteissa luodaan datavetoinen viljaketju sadonkorjuusta ostajalle. Téta tarkoitusta varten
kehitetddn sadonkorjuun suunnittelu, logistiikka- ja jaljitettdvyspalvelu (lyhyesti logistiikkapalvelu).
Datavetoisen viljaketjun mahdollistama logistiikkapalvelu tehostaa viljamarkkinoiden toimintaa ja
parantaa siihen osallistuvien toimijoiden kannattavuutta.

2 Sitra (2022) Reilun datatalouden saintokirja, versio 2.0, https://wwwe.sitra.fi/julkaisut/reilun-
datatalouden-saantokirja/

3 Euroopan unionin toimintasiddnnét maataloutta koskevien tietojen jakamisesta sopimuksen nojalla
(2018). https://maaseutuverkosto.fi/wp-content/uploads/2022/05/EU-Code-of-conduct-
SUOMEKSI.pdf



2 Sopimuskehys: Oikeudelliset kysymykset

2.1

Saantokirjamallin sopimusten oletukset

Sitran sddntokirjamallissa on tehty yhdeksén erikseen kuvattua sopimuksiin liittyvaa oletusta. Mikéli ndma
oletukset pitivat paikkansa yksittdisessd dataverkostossa, sopimuksia ei tiltd osin tarvitse muuttaa. Jos
kuitenkin oletukset jossain suhteessa eivit vastaa dataverkoston tilannetta tai tarvetta, Sitran
saantokirjamallin sopimusmalleja tdytyy vastaavasti muuttaa kyseistd dataverkostoa varten.

Seuraavassa on lueteltu Sitran sddntokirjamallin sopimuksiin liittyvét oletukset muokattuina timén
saantokirjan esimerkkitapauksen vaatimusten mukaisesti:

2.2

Datan tarjoaja voi paattaa erikseen kunkin datajoukon kohdalla, mitkéd osapuolet saavat datan
kayttdoikeuden.

Jollei datan tarjoaja muuta méirittele datajoukon kiyttoehdoissa tai jollei jasenten vélilld muuta
sovita, datan tarjoaja myontdd datan kédyttdoikeuden ilmaiseksi.

Datan tarjoamista dataverkostossa ei katsota aineettomien oikeuksien siirroksi.

Dataa on sallittua edelleenjakaa vain verkoston jésenille, mutta datan tarjoajat voivat sallia Datan
edelleenjakamisen kolmansien osapuolten loppukayttdjille sovellettavien datajoukon kayttoehtojen
mukaisesti.

Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja kolmansille osapuolille noudattaen
mahdollisesti asetettuja lisdvaatimuksia, jotka koskevat aineettomia oikeuksia ja luottamuksellista
tietoa.

Jos dataan liittyy henkil6tietoja, 1dhtokohtaisesti oletetaan, ettd datan vastaanottajasta tulee
rekisterinpitdjé.

Datan tarjoaja korvaa muille osapuolille vaatimukset, joiden mukaan sen data, josta peritddn mitdén
maksua, loukkaa aineettomia oikeuksia tai luottamukselliseen tietoon liittyvid vaatimuksia datan
tarjoajan maassa.

Jasenilld on oikeus kéyttdd dataa perustamissopimuksen péétyttyd, jolloin perustamissopimus
pysyy voimassa, lukuun ottamatta tilanteita, joissa perustamissopimus pééttyy osapuolen
olennaisen rikkomuksen seurauksena.

Datan tarjoajalla on oikeus suorittaa dataansa liittyvid auditointeja.

Uusia kysymyksia

Saantokirjaa varten toteutetuissa tyopajoissa ja taustakeskusteluissa tunnistettiin lisdksi seuraavat
sopimuksiin vaikuttavat kysymykset:

e Saako dataa tallentaa?

*  Saako raakadataa jakaa kolmannelle?



3 Datavetoisen viljaketjun dataverkoston kuvaus

3.1 Dataekosysteemikaavio

Seuraava datackosysteemikaavio sisdltdd yleisen tason yhteenvedon dataverkoston litketoiminnan
suunnittelusta. Tamén lisdksi seuraavan kappaleen (3.2) tarkistuskysymykset auttavat kaavion kenttien
siséllon yksityiskohtaisemmassa méadrittelyssa.

DATAEKOSYSTEEMIKAAVIO

Keskeinen tarkoitus/ongelma: Viljaketjun toiminnan ja yhteistyén tehostaminen, jossa luodaan datavetoinen viljaketju sadonkorjuusta
ostajalle. Tatd tarkoitusta varten kehitetéddn sadonkorjuun suunnittelu , logistiikka- ja jaljitettavyspalvelu (lyhyesti logistiikkapalvelu).
Datavetoisen viljaketjun mahdollistama logistiikkapalelu tehostaa viljamarkkinoiden toimintaa ja parantaa siihen osallistuvien
toimijoiden kannattavuutta. Kéyttétapauksessa keskitytéan ennen kaikkea viljan alkutuotannon eri vaiheisiin ja viljamarkkinoihin, mutta
ekosysteemi mahdollistaa myés ruokaketjun lépinékyvyyden alkutuottajan ja kuluttajan valilla.

- Miké on puolueettoman kaynnist&jan tai koordinaattorin rooli?
- Miten oikeus luvittaa jarjestetadn viljelijalle?

- Miké on toimijoiden motivaatio ja valmius jakaa dataa?

- Miten organisoidaan ekosysteemin hallinta ja muutokset?

Datalihteet: Viljelijat, viljelijéiden verkostot, urakoitsijat, viliaa ostava
teollisuus (esim. markkinatieto), laitevalmistajat (puimuri, kuivuri),
s8d- ja olosuhdetietopalvelut, maaperdn mittaus, julkinen hallinto
(peltolohkorajat).

Datan kayttajat: Vilielijat, vilian ostajat ja valittajat, viljanvilielyn

Ympariststekijat:
566, markkinaf, regulaatio

Palvelut ja infrastruktuurit
Logistiikkapalvelu, FMIS,
datan valitys

Térkeimmt osallstujat:
Vilieljat, laitevalmistajat,

Lisdarvopalvelut: Logistiikkapalvelu. Maatilan datavarasto (esim.
maaperddata). Viljan laatumittaus. Saa- ja olosuhdedatapalvelu.
Satelliittikuvapalvelut. Mahdollinen yhdistaminen osaksi FMIS-
toiminnan suunnittelua ja ohjausta. eViljaPassi viljan jaljitettavyyden
tukemiseksi. Tilastoihin perustuvat yksildidyt suositukset (esim. LuKe).

Infrastruktuuri: Datan siirto ja luvittaminen. Tietojen varastointi.

sivuvirtoja hy&dyntévét tahot, viranomaiset (raportointi,
Tiefojen ja niisté jalostetun tiedon kéytén valvonta ja hallinta.

tilannekuva), kuluttajat,

Datan kayton luvitus ja hallinta: Viljelijat (MyData-periaate)

Muut palvelut: Infrastruktuuri ja datan valitys & kayton luvitus seka
raportointi, tutkimustoiminta

viljan ostajat

Kaynnistaja:

Logisikkapalvelun
Toimialan yhteistyd: Vilja-alan yhteistyéryhma (VYR) o () \
Liiketoiminta: Datan kautta viljan ostajalle syntyy lisarvoa, josta ollaan Datavirrat: Kts. erillinen datavirtakaavio. Ekosysteemi muodostuu olemassa olevista viliatuotannon verkostojen
valmiita maksamaan. Tiedosta ei kuitenkaan tyypillisesti suoraan Dataa voidaan ker&ta palveluihin liittyvad jatkuvaa tuotekehitysta varten, jota Sosyste . . . J on verkostoj
. o . . n . R Jjasenista. Ekosysteemin hallintoon voidaan tarvita uusia kaytantsja.
makseta ekosysteemin sisalla, vaan datan arvo siséltyy toteutettuihin vasten datan tarjogja voi saada esim. alennusta palvelun kaytéstd. Ekosysteemin siséllé voi olla toistensa kanssa kilogilevia
parempiin palveluihin tai kaupank&ynnin kohteena olevan viljan hintaan. Toiminnoista voidaan ker&td tutkimuksellista tietoa, jota vasten parhaita \uketZlmintqk\usTerqu tai ndiden edustajia P
Datan valittdja saa korvauksen palvelusta. kaytanteitd vilielysuunnitelman tekoon liittyen voidaan levittéa. Exosysteermin foiminnan periaattest on dw'a Ho yhteisesst
Periaatteet: Ekosysteemi perustuu reiluun datatalouteen ja Viranomaiset saavat (esim. huolfovarmuuteen littyvan) datan s e T
f : [SRTI— ) . . Py sadantokirjassa, joka sisdltaa myss kaytettavat sopimukset.
datasuvereniteetin periaatteeseen, jolloin viljelij@ hallitsee ja luvittaa raportointivelvollisuuden kautta. Naiden sopimusten fateutumicta valvotaon osans ekosysteerin
haneen liittyvaa tietoa. Viljan ostajien ja myyjien valille luodaan Tiedon hyédyntaminen kokonaan ekosysteemin ulkopuolella sovitaan erikseen. toimintaa

tasapainoinen ja ajantasainen tiedonvaihto. Data valitetaan
luotettavasti infrastruktuuripalvelun avulla.

Kuva 1. Datavetoisen viljaketjun datackosysteemikaavio

3.2 Liiketoiminnalliset kysymykset

BO.1 TARKOITUS JA TAVOITTEET

B0.1.1 Keskeinen tarkoitus Mika on ekosysteemin tarkoitus tai ratkaistava ongelma?

Viljamarkkinan toiminnan tehostaminen ja sen toimijoiden kannattavuuden parantaminen dataa
paremmin hyodyntamalla.

BO.1.2 Datan kéyttotapaukset . Mitka tehtavit edellyttdvét datan jakamista ja
dataverkostoa?

Datavetoinen viljaketju sadonkorjuusta ostajalle. Tima kattaa sadonkorjuun suunnittelun,
sadonkorjuuseen liittyvin logistiikan ja jdljitettivyyden sekéd viljaerien kaupankdynnin.

Talla hetkelld tarvittava data on omissa siiloissaan ja vaikeasti yhdistettdvissd sekd hyodynnettavissa
viljelijin tarpeisiin, jota varten tarvitaan datan luvittamiseen ja hyddyntdmiseen eri osapuolet yhdistava
ratkaisu ja toimintamalli, tarvittavat palvelut ja niihin liittyvit pelisddnnét.

BO.2 ROOLIT JA VASTUUT



B0.2.1 Dataverkoston toimijat 32,133 Ketké ovat dataverkoston toimijoita?
[Onko dataverkosto valmis oikeudenmukaiseen ja
luottamukselliseen yhteistyohon? Onko verkostoon
liittymistd koskevia rajoituksia tai véhimmaisvaatimuksia?
Millaisia lisakumppaneita dataverkostoon haetaan? Onko
olemassa muita sidosryhmid, jotka olisi otettava huomioon
(esim. virkamiehet, tietoihin vaikuttavat tahot jne.)?]

Dataverkosto perustuu oikeudenmukaiseen ja luottamukseen pohjautuvaan yhteisty6hon, jolloin ainakin
alkuvaiheessa verkosto on rajoitettu, eli verkoston toimijat ovat tiedossa ja ne ovat sitoutuneet yhteisiin
pelisddntoihin. Dataverkosto on avoin uusille jdsenille, jotka hyviksyvit ekosysteemin pelisddnnot.
Alkuvaiheessa ekosysteemin ytimen muodostaa avaintoimijat, joiden yhteistyoné luodaan ekosysteemin
pelisddnndt ja toimintaratkaisu.
Dataverkostoon voi kuulua seuraavia toimijoita:
71 Viljelija
Maatalousosuuskunta (tai muu viljelijéiden muodostama verkostomainen yhteistoimintaelin)
Viljelyneuvoja
Urakoitsija (esim. maatalouden sisdinen logistiikka, puinti)
Kuljetuspalvelujen tarjoaja
Maatalouskoneen valmistaja (puimuri, kuivuri, siilojirjestelmaét)
Maatalouskoneisiin liittyvien ohjelmistopalvelujen valmistajat
Viljapohjaisten elintarviketuotteiden valmistaja (viljan ostaja)
Maatalouskauppa (viljan vélittdjd)
Sadonkorjuun logistiikkapalvelun tarjoaja
Maatilan tiedonhallintajirjestelméin (FMIS) tarjoaja
Viljamarkkinatiedon tarjoaja
Viljelysuunnittelun ja -tuotannon seurantapalvelujen tarjoaja
Séda- ja olosuhdedatan tarjoaja
Satelliittikuvapalvelun tarjoaja
Datanvilityspalvelujen tarjoaja
Peltoviljelyyn liittyvat julkishallinnon toimijat
Maatalouden toimialaan perehtyneet tutkijat

N Y e e e Y N I B O

Dataverkoston toimijat ovat valmiita oikeudenmukaiseen ja luottamukseen perustuvaan yhteistyohon.
Toimijoiden yhteistyotd edistdvénd tahona toimii Vilja-alan yhteistyoryhmi (VYR), joka kehittda
suomalaisen vilja- ja 6ljykasviketjun toimintaa. Esimerkkiné yhteistydstd on VYRin laatima Viljapassi.
Se on viljaldhete/kuormakirja, joka laadittu Vilja-alan yhteistyoryhmaissé yhteisty0ssa viljakaupan,
teollisuuden ja muiden viljasektorin toimijoiden kanssa.

B0.2.2 Toimijoiden roolit . Mitki ovat toimijoiden roolit dataverkostossa?
[Kuka on johtavassa asemassa? Ovatko kriittiset roolit
tiytetty dataverkoston kdynnistimiseksi? Esimerkkiroolit:
datan tarjoaja, dataa kayttava palvelu, loppuasiakas, datan
valittdja, MyData-operaattori, julkisen sektorin toimijat,
muut sidosryhmaét. Miké on roolien muutos- tai
nimitysmekanismi? Huomautus: Yksi toimija voi olla
useassa roolissa. |

Yleiset dataverkoston roolit sekd néitd vastaavat avaintoimijat ovat:



Datan tarjoaja: viljeliji, viljelysuunnittelujirjestelmén toimittaja, maatalouslaitteiden ja niiden
telematiikkatietoja kerddvien telematiikkapalveluiden toimittajat, sdddatapalvelu, julkishallinnon
datapalvelut (esim. peltolohkorekisteri).

Datan kayttiajat: FMIS-palvelut, viljelijdn logistiikkapalvelu, viljapassi, neuvontapalvelujen tarjoajat.
Datan kiyton luvitus ja hallinta: viljelijit (MyData-periaate), urakoitsija (alihankkija viljelijille).
Muut palvelut: Infrastruktuuri ja datan vélitys & kdyton luvitus (MyData-operaattori) sekd raportointi.
Seuraavat kuvat selvittivit datavetoisen viljaketjun vaiheita ja erityisesti sadonkorjuun
logistitkkapalveluun liittyvien toimijoiden rooleja.

Vaihe 1: Sadonkorjuun suunnittelu

Viljelija Viljelija
Lohkot ja Laatumittaus
kasvustohavainnot => laatualueilla=>
T A
Maatilan datavarasto
Maaperddata, panosdata =>

(«

v A4

Logistiikkapalvelu
Alustava puintisuunnitelma
laatualueineen =>

3

Sda- ja olosuhdedata
Lt, ilman kosteus, sade;
ennen, nyt, ennuste =>

Satelliittikuvapalvelu
Satelliittikuvat =>

Hallinto
Lohkorajat, tulkitut
satelliittikuvat
kasvukaudelta =>

”
\

(

Vaihe 2: Sadonkorjuun toteutus




Viljelija
Muokattu

viljelijs

Puintisuunnitelma=>

Puimuri
Puimurierd-ID, puimuri-ID,
Paikkatieto, aika=>

Kuljetus
Kuljetuseran ID,
kalusto-ID, aika =>

Kuivuri
Kuivauseran ID,
kuivuri-ID, aika, maara =>

y

Laatu- ja myyntierat=>

Maatilan datavarasto
Maaperdadata, panosdata

Sadon maard, laatu,
jaljitettavyys

A 4

Logistiikkapalvelu

Kooste puintieradn

liittyvista datoista: =>

- Puimuriera-IDt, puimuri-ID,
paikkatieto, aika

Logistiikkapalvelu
Lopullinen puinti- ja
logistiikkasuunnitelma =>

<=

- Kuljetusera-IDt, kalusto-ID, aika
- Kuivausera-IDt, kuivuri-ID, aika
- Viljan laatutiedot per kuivausera

- Siiloera-ID, laatutiedot per siiloera

K

[ o= -7

]
B

Viljan laatumittaus
(loT)
Viljan laatudata=>

Vaihe 3: Viljan myynti ostajalle

Viljelija
Laatu- ja myyntierat
Jaljitettavyys =>

Viljelija
Laatu- ja myyntierat
Jaljitettavyys + hiilijalanjalki =>

4

x T
: I
I

Maaperddata, panosdata
Sadon maar3, laatu,
jaljitettavyys

¥
Laskentapalvelu 00,
Hiilijalanjalki =>

A

7y
1
1
1
: Maatilan datavarasto
1
1
1
1
1
1
1

S

I
I
I
I
A 4

Vs

Tuotepassi

Logistiikkapalvelu

Kooste puintierdan

liittyvista datoista: =>

- Puimuriera-IDt, puimuri-ID,
paikkatieto, aika

- Kuljetuserd-IDt, kalusto-ID, aika

- Kuivausera-IDt, kuivuri-ID, aika

- Viljan laatutiedot per kuivausera

- Siiloera-ID, laatutiedot per siiloera

Erdn maar3, laatu, H 00 --9
jaljitettavyys, historia

S

A 4

i = = = = = ——————— - = |

(eeni )
Ostaja/Jalostaja

7| Erdan maarg, laatu,

—| jaljitettavyys, historia

J \

y

s

B0.2.3 Toimijoiden oikeudet ja vastuut «s»  Mitkd ovat dataverkoston toimijoiden oikeudet ja vastuut?

Maatalouslaitteiden tiedon tarjoajat: Maatalouslaitteen omistajan ja sen myyjin vilinen sopimus
madrittelee laitteista kerdttavin tiedon (esim. telematiikkatieto) oikeudet ja hallinnan. Tdmén



sopimuksen perusteella laitetietopalvelun tarjoaja luovuttaa dataa viljelijan luvittamalle verkoston
jasenelle.

Datan hyodyntiji sitoutuu kdyttdmadn titd tietoa vain sédéntokirjan madrittelemiin tarpeisiin.

Jos datasta on tunnistettavissa viljelijd, tarvitaan viljelijin suostumus tietojen jakamiseen muille.

Muut vaatimukset ja lisdhuomiot:

Onko tdma tieto GDPR:n alaista henkil6tietoa? Kattaako / sulauttaako Data Act timankin?

Voiko dataa aggregoida, jalostaa?

Saako datan kdyttdjd luoda datasta uusia datamalleja tai opittuja tekodlymalleja? Mitd ndiden oikeudet ja
velvollisuudet ovat? Perusperiaate: jatkotyOstdmisestd maksavan tahon tulee saada pédéttdd uusien
tulosten hyddyntamisesta.

Miten urakoitsija suhtautuu tdhén?

Kuinka “yksilokeskeistd” peltoviljely on tulevaisuudessa, esim. osakeyhtiomuotoisen viljelyn
yleistyminen?

B0.2.4 Datan tarjoajat .. Mitki ovat datan ldhteet? Milld toimijoilla on oikeus
kontrolloida datan kaytt6a?
[Mitké tiedot kuuluvat dataverkoston piiriin? Mitka tiedot
ovat saatavilla erillisilld sopimuksilla dataverkoston
toimijoiden ulkopuolelta?]

Farm Management Information System (FMIS). Maatilan tiedonhallintajarjestelma (FMIS) on
suunniteltu kerddmaéaén, prosessoimaan ja levittiméan informaatiota sellaisessa muodossa, etti tilalla
tehtdvit toiminnot voidaan suorittaa. Jarjestelma siis tukee ja ohjaa paatdksentekoa maatilalla. FMIS-
jarjestelma koostuu sisdisestd tiedonkeruusta, ulkoisesta tiedonkeruusta, suunnitelmien luomisesta seké
raporttien luomisesta.

Maatilan oma data -palvelu. Maatilan koottu datavarasto, joka pitda siséllidn maaperddataa,
panosdataa (esim. kdytetyt lannoitteet), jne. Téll4 hetkella téllaista palvelua ei juurikaan ole vield
markkinoilla saatavilla, mutta tarvitaan tulevaisuuden datan jakamisessa. Tama voi olla yhdistettyna
FMIS-palveluun.

Maatalouslaitteet, niissi olevat sensorit sekd telematiikkaratkaisut sekd néiti tietoja kokoavat palvelut.
Séi- ja muu ympiristodata. Néiden tietoldhteiden vaatimukset (esim. kaupallinen kdytto) tulee
huomioida ja olla yhteensopivia tdman sddntokirjan ja hallintamallin kanssa.

Viljaa ostavien tahojen tiedot. Namai voivat liittyd eri viljalaatujen kysyntdin, laatuvaatimuksiin,
hintatasoon.

Sopimustason vaatimukset:

Velvoitus laitedatapalvelulle (yleensi laitteen valmistajan tarjoama palvelu) jaella tietoa viljelijan
luvituksen perusteella.

Velvoitus urakoitsijalle luovuttaa viljelijin urakkaan liittyvé data viljelijan luvitettavaksi.

Muut vaatimukset ja lisdhuomiot:

Mihin perustuu vaatimus viljelijdn hyvaksynnélle datan hyddyntdmiseen? Onko muuta perustelua kuin
yleinen datasuvereniteetin perustelu? EU CoC?

Palvelut voivat olla my®6s yhteisdkehittimisen tuloksia (esim. avoimen ldhdekoodin kautta syntyneitd).

Seuraavassa taulukossa on esitetty eri toimijoiden tyypillisid rooleja:
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B0.2.5 Datavirrat

Mita yldtason datavirtoja ekosysteemiin kuuluu? Mitka
ovat ndiden virtojen erityisesti huomioitavat piirteet?

Oheinen datanjakomatriisi kuvaa eri toimijoiden vilisen viljaketjun datavirtoja.




Frame 1 Datanjakomatriisi - viljaketju
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BO.3 LHKETOIMINNALLINEN PERUSTE JA DATAN ARVO

B0.3.1 Liiketoiminta-ajatus a.») Onko dataverkoston litketoiminnalliset perusteet
madritelty?
[Mitké ovat oleelliset liiketoimintamallit? Esimerkkeja
mahdollisista litketoimintamalleista: datan
markkinapaikka, kertamaksu datasta, tilausmaksu
datavirrasta, kustannusten vahentdminen, palveluista
saatavien voittojen jakaminen, mainonta. Jos
litketoimintamallia ei ole mééritelty tai se ei ole
merkityksellinen dataverkostosi kannalta, jata tima
kysymys viliin. ]

Tunnistetun kdyttdtapauksen sekéd koko ekosysteemin taustalla olevana litketoiminta-ajatuksena on luoda
viljelijdlle maksullinen logistiikkapalvelu, jossa analysoidaan viljaketjuun liittyvid toimintoja.



Palveluntarjoaja maksaa palvelumaksuista datan siirtdmisesté ja hallinnoinnista datan vélittéjélle
maksua.

Ekosysteemi perustuu reiluun datatalouteen ja MyData-periaatteisiin, jolloin viljelija hallitsee ja luvittaa
hineen liittyvaa tietoa.

Tiedon hyddyntdminen viljaketjun toimijoiden muodostaman ekosysteemin ulkopuolella sovitaan
erikseen ja on ldhtokohtaisesti maksullista.

Muut vaatimukset ja lisdhuomiot:
Onko tieto MyDatan alaista?
Kuka maksaa kehitystyon?

B0.3.2 Datan arvo .5 Miten datasta tuotetaan arvoa ja miten tdma jakautuu
osallistujien kesken? Millainen korvaus datasta annetaan?
[Mahdollisia huomioon otettavia ndkokohtia: Missa
muodossa datan arvo on? Miten datan arvo mitataan ja
hinnoitellaan rahaksi? Mitkd muut tekijat kannustavat
tietojen jakamiseen (esim. julkisen sektorin avoimen datan
periaatteet)? Jos mahdollista, ottakaa huomioon myos
useasta lahteistd koostetun datan, data-analyysin ja
opittujen mallien arvo. Mitkd ovat arvoa koskevat
suojatoimet ja seurantamekanismit? Onko dataan liittyen
kaytossa lisenssimaksuja tai muita rahallisia
korvausmekanismeja?]

Tiedosta ei makseta ekosysteemin sisélld, vaan se sisdltyy tietoon liittyvien palveluiden (esim. viljelijan
logistitkkapalvelu) hintaan.

B0.3.3 Dataverkoston kustannukset 15155 ~ Onko dataverkostoon liittyvit kehitys- ja
kayttokustannukset tunnistettu ja allokoitu? Miten ndma
jakautuvat toimijoiden kesken?

[Vaihtoehdot ratkaisujen toteuttamiseksi: valmistaminen,
ostaminen tai vuokraaminen. Miten kustannukset jactaan ja
kenelle? Ota huomioon sekd dataverkoston
perustamisvaiheen ettd kdyttovaiheen kustannukset. |

Maééritellddn my6hemmin.

B0.3.4 Sitoutumisen taso s Millaisia strategisia kaksisuuntaisia riippuvuussuhteita
dataverkoston osapuolten vililld on?
[Mitd kannustimia ja mekanismeja datan jakamiselle on?
Miten varmistetaan yhteisten operaatioiden jatkuvuus?
Esimerkiksi: miten varmistamme sekd oikeudenmukaisen
kayton ettd oikeudenmukaisen tarjonnan dataverkostossa?

Dataverkostoon syntyy strateginen riippuvuus saada tietoa logistiikkapalveluun, seké ndiden tulosten
siirtdmiseksi viljelijélle sekd muille sovituille tahoille.

Tiedon hyddyntdminen vaatii viljelijdn seka viljelijélle mahdollisesti alihankintaa tekevien
urakoitsijoiden luvituksen. Tiedon tulee my0s tuottaa aitoa lisdarvoa viljelijille, joka taas vaatii tiedolta
riittdvaa kattavuutta ja laatua.



BO.4 HALLINTO

B0.4.1 Datan hallinto ¢:2333 415 Mité datan hallinnon periaatteita ja kdytantoja
dataverkostossa sovelletaan?
[Mitké ovat datan tallennuksen ja saatavuuden periaatteet?
Mitké ovat datan elinkaaren hallinnan periaatteet? Miten
eri ndkokohtien (jirjestelmait, rajapinnat, datakuvaukset)
muutosten hallinta hoidetaan? Miten muutoksista
tiedotetaan tietoinfrastruktuurin ja siithen liittyvien
toimintojen eri osille? Mitké ovat tietojen arkistointi- ja
poistomekanismit? Mitd jdrjestelmid ja prosesseja on
olemassa tiedon elinkaaren viimeisten vaiheiden hallintaa
varten? Ketké ovat vastuussa tiedoista niiden elinkaaren
aikana? Onko vastuualueet jaettu? Miten vastuu siirretdéan?

Ekosysteemin toiminnan periaatteet on kuvattu yhteisessd sadntokirjassa, joka sisdltdd myos kaytettdvit
sopimukset.
Naiiden sopimusten toteutumista valvotaan osana ekosysteemin toimintaa.

Muut vaatimukset ja lisdhuomiot:
Kuka toimii ekosysteemin kdynnistdvina tahona? Onko tdma logistiikkapalvelun toteuttava taho?
Tarpeet muutoksille ja muutosmekanismi.

B0.4.2 Riskienhallinta ¢ Mika on riskien tunnistamis-, hallinta- ja
vahentdmisprosessinne?
[Miten dataan liittyvid vaaratilanteita tai kiistoja hallitaan?]

Maiéritellddn my6hemmin.

BO.5 DATAPALVELUT JA INFRASTRUKTUURI

B0.5.1 Datackosysteemin palvelut (.6 .414 Mité ekosysteemin laajuisia dataan liittyvid palveluja
tarjotaan?
[Tassa keskitytddn vastuualueisiin ja palvelujen
tarjoamisen toiminnallisiin ndkdkohtiin, kun taas tekniset
yksityiskohdat esitetdédn teknisessé liitteessd. Kuka ndité
palveluja tarjoaa? Onko néihin palveluihin liittyvid yhteisid
sdant6jd ja ohjeita? Datapohjaisten palvelujen tarve ja
toteutus dataverkostossa? Joitakin huomioon otettavia
nakokohtia ovat esimerkiksi varmennetut faktat,
anonymisointi, analysointi ja visualisointi. Miten data ja/tai
sithen liittyvét palvelut auditoidaan (kuka, vaatimukset,
tiheys, asiaan liittyvét standardit)?]

Lisdarvopalvelut: Viljelijan logistiikkapalvelu. Muiden palvelujen yhdistdminen osaksi
logistiikkapalvelun suunnittelua ja ohjausta. Tilastoihin perustuvat yksiloidyt suositukset.
Infrastruktuuri: Datan vilityspalvelu, joka vastaa tiedon siirrosta ja luvittamisesta. Tietojen varastointi.
Tietojen ja niistd jalostetun tiedon kdyton valvonta ja hallinta.



Muut vaatimukset ja lisdhuomiot:

Jarjestelmien integrointi voi edellyttdd muutoksia néihin jérjestelmiin. Valmiudet ja mahdollisuudet
ndihin muutoksiin vaativat lisdselvitysta.

Urakoitsijoiden takana olevan datan luvitus vaatii lisdmietintéa.

B0.5.2 Datan kdyton kontrolli 19,122,125 124 Mitké ovat datan kédyttoon liittyvét oikeudet ja rajoitteet?
[Onko datalla rajoituksia kidyton luonteen suhteen (esim.
on-off -kdyttd, pysyva lisenssi, vain T&K jne.)? Miten
tietojen luottamuksellisuus varmistetaan? Onko datan
kaytolle rajoituksia riippuen toimialasta tai
sovelluskohteesta? Jos on, onko ndmé mairitelty selkedsti?
Mité toimia datalle on tehtdva ennen kuin sitd voidaan
kayttdd (esim. anonymisointi)? Millaisia rajoituksia
asetetaan, jotta datan jakaminen on edelleen mahdollista ja
dataa voidaan kdyttdd nykyisiin ja mahdollisiin tuleviin
tarpeisiin? Voidaanko dataa jakaa edelleen? Kenen
toimesta? Onko tdstéd ilmoitettava datan tarjoajalle ja/tai
muille osapuolillle?]

Pédperiaatteena on, ettd kun viljaketjun toimija tuottaa toimintaansa liittyvié tietoja tai kun timé toimija
tilaa tietoja, toimijaa pidetddn tiedon tuottajana. Oikeus mairittdd, kenelld on padsy tietoihin ja kuka niitd
saa kiyttdd, on kyseiselld toimijalla.

Viljelijdén liittyvén datan kaytto on sallittua ekosysteemin sisilla viljelijan luvituksella. Esimerkiksi
maatilalla tai maataloustoiminnan aikana tuotettuja tietoja koskevat oikeudet kuuluvat viljelijélle, joka
voi kdyttdd niitd moneen eri tarkoitukseen.

Tama ei kuitenkaan koske tietoja, jotka on tuotettu kasittelemilld (esimerkiksi yhdistelemélld) monelta
tiedon tuottajalta saatuja tietoja, vaan tietojen tarjoamisesta téllaiseen tarkoitukseen on sovittava
erikseen. Jalostetun tiedon kéytté on myds viljelijin kontrolloitavissa, jos viljelijan tiedot ovat
eroteltavissa jalostetusta tiedosta.

Jos kyseesséd on tiedoista rakennettu tilastollinen malli, on tdiman mallin hallinta mallin luojalla, ellei
erikseen muuta sovita.

B0.5.3 Suostumusten hallinta ¢ Miten henkil6tietoja koskevia suostumuksia hallinnoidaan,
valvotaan ja raportoidaan?
[Tama kysymys liittyy edelliseen kysymykseen. Huomaa
myos, ettd henkilotietojen hallintaan liittyvid kysymyksia
kisitelladn myos tietoturvaa koskevassa osassa. Mitkd ovat
yleiset mekanismit tietojen kiyton valvontaa varten? Miten
vuorovaikutusta suostumuksen omistajien (esim.
henkil6iden) kanssa hallitaan?]

Viljelija toimii padasiallisena tiedon luvittajana, jos kysymys on henkil6tiedoista. Timé voidaan
toteuttaa erityisesti tdhin tarkoitukseen tehdyn infrastruktuuripalvelun toiminnallisuuden avulla.

B0.5.4 Datan sijainti ja saatavuus w:» Onko tietojen sijainti- ja saatavuuskadytdnnot maaritelty?
[Miten sitoumuksia hallitaan? Mitka ovat datan elinkaaren
hallintaperiaatteet? Ketka ovat vastuussa datasta sen



elinkaaren aikana? Miten ndma vastuut siirretdin toimijalta
toiselle?]

Tietojen saatavuus ja hallinta perustuu logistiikkapalvelun ja muiden sithen liittyvien palvelujen
sitoumuksiin ja saatavuusméérityksiin (SLA).

BO0.5.5 Datan laatu @23 Miten varmistetaan, ettd datan laatu on riittavalla tasolla?
[Jos laatu ei ole riittdvén korkea (puuttuvat tiedot,
vanhentuneet tiedot, metatietovirheet, semanttiset
eroavaisuudet, reaaliaikaisuus- tai latenssivaatimukset),
mitd mahdollisia parannustoimia tarvitaan? Kuka suorittaa
ndma toimet ja miten? Miten datan laadun parannustoimien
onnistumista mitataan?]

Datan laatuun liittyvat vaatimukset kuvataan osana datalihdekuvausta

B0.5.6 Operatiivinen seuranta ja hallinto Miten operatiivisen jarjestelman sekéd datan vélityksen ja
e kiyton seuranta ja raportointi toteutetaan?
[Miten tapahtumien kirjaaminen toteutetaan (esim.
keskitetty vai hajautettu toteutus)? Enté jéljitettdvyys tai
auditointi? Toteutetaanko operatiivinen seuranta
reaaliaikaisesti vai jédlkikdteen? Miten?]

Mairitellddn my6hemmin.

3.21 Avoimet aiheet ja kysymykset

Téassd osassa tarkastellaan litketoimintaan ja operatiiviseen nikokulmaan liittyvid avoimia kysymyksid ja
kysymyksid. Erityinen huomioon otettava ulottuvuus on dataverkoston toimintaan liittyvé vaadittava
osaaminen.

3.2.2 Linkit muihin dokumentteihin

Liséd4 tdhdan muita mahdollisia asiakirjoja, jotka liittyvét dataverkoston litketoiminnalliseen ja
operatiiviseen suunnitteluun.

3.3 Teknologiaan ja turvallisuuteen liittyvat kysymykset [tyokalu]

Tiivista ja dokumentoi tassa keskeiset tekniset ja turvallisuusnakdkohdat ja -vaatimukset. Nama
nakodkohdat kuvastavat luokittelun mukaisia yhteisia arkkitehtuurivaatimuksia ja suunnitteluperiaatteita:

Toimintakykyvaatimukset

Jarjestelmén suunnittelu ja arkkitehtuuri
Toiminnalliset vaatimukset
Tiedonhallinta

Turvallisuus

Yksityisyys ja henkil6tiedot

N I O B



Tarkistuslistan rakenne on tarkoitettu viitteeksi ja lahtokohdaksi. Tavoitteena ei ole vastata perusteellisesti
jokaiseen tarkistuslistan kysymykseen, vaan kayttdd kysymyksid apuna eri nakokohtien muotoilussa.
Linkitd lisdmateriaalia aiheisiin tai lukuun jakson lopussa ja lisdd tarvittaessa lisdotsikoita. Tarkista my0s,
ettd tissd oleva siséltd on linjassa sdéntokirjan muiden osien, kuten litketoimintaosion, kanssa ja etta
mahdolliset paillekkdisyydet on minimoitu.

TS.1 TOIMINTAKYKYVAATIMUKSET

TS.1.1 Teknisen toteutuksen  Mitd teknisid valmiuksia ja ratkaisuja tarvitaan dataverkoston
periaatteet s tomimiseksi?
[Mita keskeisid komponentteja tarjotaan keskitetysti ja kenen toimesta?
Miten niitd kehitetddn? Miten eri komponentit integroidaan yhteen?]

Dataldhteille ja dataa hyddyntiville palveluille on tarpeen toteuttaa konnektori, jonka tehtdvina on
integroida dataldhde sdéntokirjan mukaisesti datanjakeluun seki luvitus- ja valvontapalveluihin.
Tarkemmat tekniset yhteensopivuusvaatimukset konnektoreille mééritellddn myohemmin. Lihtdkohtana
on hy6dyntdd mahdollisimman paljon kansainvélisid datan jakamisen arkkitehtuureja (esim. IDS, Gaia-
X).

TS.1.2 Taidot ja valmiudet Mité dataan liittyvid valmiuksia dataverkoston jdseniltd vaaditaan?
2 [Miten nimi valmiudet hankitaan ja ylldpidetiin?]

Dataldhteen ja datan hyddyntdjdn pitdd olla yhteensopivia toimintamallin kanssa seki kyeté toteuttamaan
integraatio jarjestelmadan konnektoreiden avulla.

TS.2 JARJESTELMAN SUUNNITTELU JA ARKKITEHTUURI

TS.2.1 Jarjestelmén Mitki ovat dataverkoston mahdollistavien yhteisten

suunnitteluperiaatteet ¢ teknologiaratkaisujen suunnitteluperiaatteet, painopistealueet ja
suunnittelufilosofia?
[Mitid olemassa olevia datanjako-, infrastruktuuri- ja muita
referenssiratkaisuja kiytetddn yhteisen ratkaisun perustana? Mitké ovat
kokonaisarkkitehtuuriin ja teknologiavalintoihin liittyvit keskeiset
padtokset (esim. pilviratkaisu, toimittajariippumattomuus)? Tarvittaessa
mitkd ovat tdrkeimmaét toiminnalliset ja muut vaatimukset, kiytettdvissi
olevat standardit ja referenssitoteutukset, rajapinnat ja
sovellusrajapinnat, sekd yhteinen etenemissuunnitelma. ]

Maééritellddn my6hemmin.

Muut vaatimukset ja lisdhuomiot:
Missa konnektorit sijaitsevat: pilvessa vai paikallisesti toteutettuna?

TS.2.2 Metatieto ja tietomallit ~ Miké on dataan ja niihin liittyvien metatietojen muoto ja rakenne?
anae Onko nimi mallit ja rakenteet kuvattu ja jaettu?
[Mitd datastandardeja kéytetdédn? Ovatko tietomallit semanttisesti
yhteensopivia? Ovatko erot merkittdvid? Miten
yhteensopimattomuudet ratkaistaan? Onko tietojen ja metatietojen
semanttinen rakenne kuvattu ja jaettu osallistujien kesken? Kuinka



dynaamista metatieto on, eli kuinka usein metatietokuvauksiin ja
niiden semantiikkaan odotetaan tulevan muutoksia?]

Toimialaan liittyvid yleisid tietomalleja hyddynnetdén esimerkiksi seuraavasti:
- paikkatieto: INSPIRE
- laitevalmistajien tieto: ISOBUS

TS.3 TOIMINNALLISET VAATIMUKSET

TS.3.1 Tekniset rajapinnat Miti rajapintakuvauksia tarvitaan? Miten ne mééritelldan?

o [Millaisia rajapintoja ratkaisu tarjoaa? Kuinka kehittyneitd niméi
rajapinnat ovat tai onko nithin odotettavissa muutoksia? Miten
rajapintojen kehitystd hallitaan, esim. taaksepdin yhteensopivuuden
osalta? Onko teilld suunnitelma rajapintojen kehittdmistd varten?]

Datan hyodyntdjd pyytdd datan vilityspalvelun rajapinnalta dataa, joka hoitaa sisdisesti datapyyntoihin
liittyvén raportoinnin ja monitoroinnin. Datan 1dhde tarjoaa rajapinnan/konnektorin tietojen noutoa
varten. Logistiikkapalvelun tarjoaja tuottaa tuloksena palvelun Maatalousyrittdjille.

Muut vaatimukset ja lisdhuomiot:

Huomioidaanko my0s tulosten sekunddirinen kayttd esimerkiksi raportoinnissa viranomaisille?
Millainen rajapinta palveluissa on ja tarvitaanko toteutukseen konnektoreita?

Onko luvitus mahdollista koneellisesti rajapinnan lépi, esim. Gaia-X:n kanssa yhteensopivia
automatisoituja sopimusratkaisuja kiyttden?

TS.3.2 Kéyttooikeudet ja Mitké ovat kaytettdvit identiteetin ja kdytooikeuksien hallinnan
identiteetit a2 ratkaisut?
[Miten toteutetaan dataverkoston osallistujien luotettava tunnistaminen?
Miten identiteettejd luodaan ja hallitaan? Onko identiteetin ja
kayttooikeuksien hallintaan liittyvid lisdvaatimuksia, joita valittu ratkaisu
el helposti ratkaise (esim. datavirtojen identiteetti tai tarve yhdistda tai
jakaa identiteettejd)?]

Maiéritellddn my6hemmin.

TS.3.3 Datan kédyton Miten lupia ja suostumuksia hallinnoidaan, valvotaan ja raportoidaan?

kontrollin ratkaisut a5 [Henkil6tietojen ja muiden tietojen suostumusten hallinta. Miten
vuorovaikutusta suostumusten antajien (esim. yksityishenkiléiden)
kanssa hallitaan? Mité standardeja ja/tai ratkaisuja kiytetdian?]

Maééritellddn my6hemmin.

TS.3.4 Tapahtumien hallinta ~ Miten dataan liittyvid tapahtumia valvotaan ja hallitaan?

020 [Mitd valmiuksia tarvitaan ja miten niitd hallitaan? Tapahtumien
sopiminen ja vahvistaminen, esim. digitaaliset allekirjoitukset,
paddsyavaimet ja identiteetit? Jarjestelman ja tietojen kdyton seuranta ja
raportointi (esim. sovellusrajapintojen seuranta)?]



Maiéritellddn my6hemmin.

TS.3.5 Datahallinnon
kaytannot (332)

Maééritellddn my6hemmin.

TS.4 TIEDONHALLINTA

TS.4.1 Muutosten hallinta ¢

Maiéritellddn my6hemmin.

TS.4.2 Datan sijainti ja
saatavuus w2

Maééritellddn my6hemmin.

TS.4.3 Datapalvelut
(tekninen toteutus) w14

Maiéritellddn my6hemmin.

TS.4.4 Datan laatu (tekninen
toteutus) (4.2.3)

Mitké ovat datan elinkaaren hallinnan ja datahallinnon tekniset ratkaisut?
[Tallennetaanko tiedot jarjestelmédén? Jos vastaus on kylld, miten aiotte
hallita tietoja niiden elinkaaren aikana niiden luomisesta niiden kaytt66n
ja mahdollisesta poistamisesta niiden poistamiseen? Miten aiotte
esimerkiksi hallita henkildtietoja niin, ettd ne ovat GDPR:n mukaisia?]

Mitki ovat yleiset muutoksenhallinnan periaatteet?

[Muutoksenhallinnan tekniset vaatimukset (esim. datarakenteet,
jarjestelmait, rajapinnat, hallintoon liittyvit vaatimukset)?

Miten muutoksia hallitaan ja miten niitd hallitaan tietoinfrastruktuurin eri
osissa ja niihin liittyvissa toiminnoissa?]

Miten tietoja kdytetddn niiden elinkaaren aikana?

[Ymmarretddnko tietojen sijainti ja saatavuus tietojen elinkaaren aikana?
Missé tiedot sijaitsevat? Siirretddnko tietoja muille yksikoille? Miten
varmistetaan tietojen saatavuus ja tarkkuus? Miten metatiedot liitetddn ja
miten niitd hallitaan tictoverkossa?]

Mité datapalveluja tarjotaan keskitetysti?

[Datapalvelujen tarve ja toteutus dataverkostossa? Sovittuihin
datapalveluihin liittyvit vaatimukset? Miten tiedot ja/tai nithin liittyvét
palvelut auditoidaan (kuka, vaatimukset, tiheys, asiaan liittyvét
standardit)?]

Miten datan laatua hallitaan?

[Onko datan laatu riittdvalld tasolla? Jos ei ole (puuttuvat tiedot,
vanhentuneet tiedot, metatietovirheet, semanttiset erot,
reaaliaikaiset/viiveaikavaatimukset), mitd mahdollisia parannustoimia
tarvitaan? Kuka suorittaa nima toimet ja miten? Miten onnistumista
mitataan?]



Maééritellddn my6hemmin.

TS.5 TURVALLISUUS

TS.5.1 Turvallisuusriskien ja
uhkien arviointi (SEC, 3.13)

Maiéritellddn my6hemmin.

TS.5.2 Dataan ja
dataverkostoon liittyvét uhat

(SEC)

Maiéritellddn my6hemmin.

TS.5.3 Turvallisuustavoitteet
ja Saantely (SEC)

Maiéritellddn my6hemmin.

Miten riskit ja uhat tunnistetaan ja arvioidaan?

[Datan jakamiselle on ominaista tietojen siirtdminen yli
organisaatiorajojen fyysisestd sijainnista toiseen, esimerkiksi
pilviratkaisun kautta. Turvallisuusriskien arvioinnissa on otettava
huomioon fyysisen turvallisuuden ja yksittdisten organisaatiokysymysten
lisdksi my0s tietoverkkoihin ja verkkojen yhteentoimivuuteen liittyvit
riskit.

Miten dataverkoston tason riskit tunnistetaan kollektiivisesti?]

Mité uhkia liittyy dataan ja dataverkoston toimintaan?

[Mita yleisia tietoturvauhkia tulisi késitelld? Miten hallita ja ehkaisti
mahdollisia haasteita dataverkostossa ja siihen liittyvissd palveluissa?
Naéitd uhkia ovat esimerkiksi tietojen tahaton tai tahallinen
paljastaminen, kayttijidlahtoiset uhat (tietojen kalastelu, sosiaalinen
manipulointi, pddsynvalvonta), tietojen kaappaaminen (man-in-the-
middle), sisdpiirin uhat ja tekniset uhat, kuten tietojen katoaminen,
lunnasohjelmat ja pilvipalveluihin liittyvét haasteet.

Mité tietoon liittyvid tietoturvauhkia olisi késiteltdva sdéntokirjassa?
Naihin uhkiin kuuluvat tietojen vadrinkaytto, tietovuodot, epétarkat tai
huonolaatuiset tiedot ja tietoon liittyvat vastuukysymykset. |

Mitké ovat kunkin osallistujan ja koko dataverkoston
turvallisuustavoitteet?

[Onko suunnitellun dataverkoston tietoturvaa koskevia erityissddnnoksia
olemassa? Turvallisuustavoitteet olisi madriteltdva sekd yksittdisten
osallistujien ettd koko verkoston nédkokulmasta.

Yleisen tietosuojalainsddaddnnon (esim. henkildtietojen késittely) lisdksi
saantokirjan kohdealueella voidaan yksiloida erityislainsdddiantdd, joka
on otettava huomioon tietoturvatavoitteita ja -kdytdnt6ja maariteltdessa.
Miten tietoturva on otettu huomioon nykyisissa datan jakamisen
ratkaisuissa? Miké on alan voimassa oleva lainsdadanto? |



TS.5.4 Riskien- ja
turvallisuudenhallintaprosessi
ja -valineet seo)

Maiéritellddn my6hemmin.

TS.5.5 Datan
luottamuksellisuus ¢

Maiéritellddn my6hemmin.

Mita riskien- ja turvallisuudenhallintaprosesseja ja -vélineita
tietoverkkoon sovelletaan? Miten?

[Kun uhat ja haavoittuvuudet on tunnistettu, dataverkostoon
kohdistuvien uhkien vakavuus voidaan arvioida esimerkiksi
madrittdmalld kunkin riskin todenndkdisyys ja vahingon suuruus, jos
riski toteutuu. Tdma auttaa tunnistamaan ne riskit, jotka ovat kaikkein
kriittisimpid késitelld dataverkoston tietoturvan suunnittelussa.

Miten kasitelld yleistd poikkeusten hallintaa ja vahinkojen hallintaa?
Milla hallintatydkalujen yhdistelmailld saavutetaan vaadittu
turvallisuuden ja avoimuuden taso?]

Miten tietojen luottamuksellisuus médritellddn ja miten sitd hallitaan
tietoverkossa? Mika on tiedon arvo eri osapuolille?

[Mika vahinkoa syntyy, jos tietoja luovutetaan tahallisesti tai
tahattomasti kolmansille osapuolille ilman datan tarjoajan suostumusta
tai jos niitd kdytetddn sopimuksen vastaisesti?]

TS.6 YKSITYISYYS JA HENKILOTIEDOT

TS.6.1 Henkil6tietojen
Slsallyttamlnen (SEC)

Siirretddnko dataverkostossa henkilGtietoja tai liittyvatko ne vilillisesti
tunnistettavissa olevaan ihmiseen? Mitkd ovat henkil6tietojen
kerddmisen perusteet?

[Henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan henkil66n liittyvié tietoja.

Tietosuojalainsddddntdd voidaan jattdd noudattamatta vain, jos voidaan
olla varmoja siitd, ettd tiedot eivit sisdlla henkil6tietoja. ]

Viljaketjuun liittyvit data koskee pddasiassa muuta kuin henkil6tietoja. Jos tiedot on kuitenkin yhdistetty
henkil66n, joka on tunnistettavissa esimerkiksi sopimuksen, kiinteistorekisterin tai koordinaattien
perusteella, niitd pidetdin henkilGtietoina ja ne kuuluvat yleisen tietosuoja-asetuksen (GDPR)

soveltamisalaan.

TS.6.2 Henkil6tietojen
hallinta ¢23

Miten henkilStietojen késittelylupia hallinnoidaan, kirjataan, seurataan ja
raportoidaan teknisesti? Tarvitaanko esim. anonymisointia?

[Tietojen késittely esimerkiksi yhdistelemélld niitd siten, ettd niistd ei
voida endd tunnistaa yksittiisid henkil6itd (anonymisointi), voi auttaa
valttdmaan tietosuojalainsddddnnon velvoitteet, jolloin tietoja ei endd
pidetd henkil6tietoina.

Anonymisointi edellyttdd usein tapauskohtaista arviointia, mutta yleisend
vaatimuksena on, ettd tunnistaminen on estettivad peruuttamattomasti ja
siten, ettd rekisterinpitdja tai muu kolmas osapuoli ei voi endd kayttaa
hallussaan olevia tietoja, jotta tiedot olisivat uudelleen tunnistettavissa.



Huomaa my®os, ettd pseudonymisointi, jossa henkildtiedot voidaan
jaljittaa tiettyyn henkil6on esimerkiksi koodiavaimen avulla, tulkitaan
edelleen henkil6tiedoiksi. ]

Mairitellddn myohemmin.

TS.6.3 Henkil6tietoihin Mitké ovat henkil6tietoja koskevat velvollisuudet?

liittyvét velvoitteet sk [Periaatteessa asetukseen perustuvat tiedonantovelvoitteet ja
rekisterdityjen oikeudet koskevat kutakin henkilGtietoja kdsittelevaa
osapuolta, mutta sddntokirjassa voidaan sopia henkildtietoja koskevien
tiedonantovelvoitteiden yhteisesté kédsittelystd. Vaihtoehtoisesti niista ei
voida sopia erikseen, vaan kukin osapuoli hoitaa omat velvollisuutensa. ]

Mairitellddn myohemmin.

3.3.1  Avoimet aiheet ja kysymykset
Mitd muita asioita on noussut esille teknologian ja tietoturvan ndkokulmista?
3.3.2 Linkit muihin dokumentteihin

Lisda tdhdan muita mahdollisia asiakirjoja, jotka liittyvét dataverkoston teknologiaan tai tietoturvaan.
'] Referenssit ja standardit



4 Kaytannesaannot

Kéytanne- eli toimintasdéntdjen (engl. Code of Conduct) tavoitteena on kannustaa ennakoivaan eettiseen
ajattelutapaan organisaatioissa ja tarjota toimintaa ohjaavia periaatteita sddntokirjan kdyttdjien avuksi.
Proaktiivinen eettinen ajattelutapa edistdd luottamuksen syntymisti ja tukee luottamuksen yllapitdmistd
dataverkoston jésenten kesken seké dataverkoston ettd sen sidosryhmien vélilld. Keskindinen luottamus
myotivaikuttaa uskottavuuden paranemiseen, tuottavuuden kehittymiseen ja uusien
litketoimintamahdollisuuksien syntymiseen.

Kaytinne- eli toimintasddnndt eivit ole kattavat eettiset sddnnot, vaan pikemmin eettistd toimintaa
ohjaavien periaatteiden ja perusteavaruuksien kehikko. Niiden tavoitteena on ohjata dataverkoston jdsenia
pohtimaan tdasméllisempid ja yksityiskohtaisempia toimintaansa ohjaavia periaatteita, jotka ovat
sensitiivisid organisaatioiden toimialan ja toimintaympaériston tarpeille ja vaatimuksille. Kéytdnnesadntojen
inspiroiman pohdinnan tuloksena voidaan odottaa syntyvin dataverkoston toimijoiden yhdessa
hyvéksymia keskindiseen kunnioitukseen, avoimeen viestintéén ja yhteisiin arvoihin perustuvia
toimintaperiaatteita, jotka parantavat dataverkoston jasenten ja niiden sidosryhmien vélisen yhteistyon
eettistd ja liiketaloudellista laatua.

Kéytannesdannoilld on ensisijaisesti organisaatioiden prosessien ja kiytintdjen eettistd kehittymistd tukeva
vilinearvo. Niilld tuetaan dataverkoston jdsenorganisaatioiden proaktiivisen eettisen ajattelutavan
omaksumista, jonka seurauksena organisaatioiden toimintakulttuuri muuttuu siséltipdin ja eettisyydesta
tulee arkirutiini. Tdlla tavalla tapahtunut muutos on uskottava ja kestiva sekd auttaa organisaatioita
vastaamaan ympardivén yhteiskunnan oikeutettuihin vaatimuksiin.

Tdhan sddntokirjaan sovelletaan ohjeellisesti Sitran sddntokirjamallin toimintasdéntoja
(https://www.sitra.fi/julkaisut/reilun-datatalouden-saantokirja/#5-eettiset-periaatteet-dataverkoston-
yhteiset-arvot). Osapuolten oletetaan noudattavan niitd, mutta ne eivit ole oikeudellisesti sitova osa
Perustamiskirjaa ja sen liitteita.

Liséd4 ohjeistusta on saatavissa myds EU:n toimintasddnndistd maataloutta koskevien tietojen jakamisesta
sopimuksen nojalla.*

4 https://maaseutuverkosto.fi/wp-content/uploads/2022/05/EU-Code-of-conduct-SUOMEKSI.pdf



5 Yleiset ehdot

1 SOVELLETTAVUUS, KATTAVUUS JA HALLINTO

11

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Perustajajasenet allekirjoittavat.

Nama Yleiset ehdot tulevat sitovasti voimaan Dataverkoston Osapuolten valisissa datanjakosopimuksissa, kun

1.2

13

Perustamissopimus ja mahdolliset myohemmat Liittymissopimukset solmitaan.

Mikali Perustamissopimuksen, mahdollisten Liittymissopimusten ja ndiden Yleisten ehtojen tai niiden liitteiden
valilla ilmenee ristiriitoja, ne ratkaistaan noudattaen seuraavaa soveltamisjarjestysta:

(i) Perustamissopimuksen ehdot

(ii) mahdollisten Liittymissopimusten ehdot

(iii) Datajoukon kayttéehdot ja niiden liitteet

(iv) nama Yleiset ehdot

(v) muut Perustamissopimuksen Liitteet numerojarjestyksessa.

Ndiden Yleisten ehtojen muutoksista tai poikkeuksista on sovittava Perustamissopimuksessa, jotta tallaiset
muutokset tai poikkeukset ovat voimassa.

2 MAARITELMAT

2.1

Ndissa Yleisissd ehdoissa seuraavilla isolla alkukirjaimella kirjoitetuilla sanoilla ja ilmauksilla on seuraavat
merkitykset, ja yksikkomuoto kasittda myds mahdollisen monikkomuodon ja painvastoin:

"Liittymissopimus” tarkoittaa sopimusta, jolla hallitaan osapuolten liittymistd Perustamissopimukseen ja
Dataverkostoon Perustamissopimuksen solmimisen jalkeen.

"Kumppani” tarkoittaa mitd tahansa yksityishenkiloa, yritystd, yhtiota tai muuta tahoa, jolla on suora tai
epasuora madraysvalta Osapuoleen, joka on Osapuolen maardysvallassa tai jolla on Osapuolen kanssa jaettu
maaraysvalta.

”Liite” tarkoittaa mita tahansa Perustamissopimuksen liitetta.

”Luottamuksellinen tieto” tarkoittaa julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien)
suojaamisesta laittomalta hankinnalta, kaytolta ja ilmaisemiselta 8. kesdkuuta 2016 annetun EU-direktiivin
2016/943 artiklan 2 kohdan (1) mukaisia liikesalaisuuksia edellyttden lisdksi, ettd: (a) mikali tieto on ilmaistu
kirjallisessa tai muussa dokumentoidussa muodossa, se on selkedsti merkitty tiedon luovuttajan toimesta
luottamukselliseksi, tai (b) mikali tieto on ilmaistu suullisesti, maininta tiedon tama maaritelman mukaisesta
luottamuksellisuudesta on esitetty tiedon vastaanottajalle ilmaisutilanteessa ja vahvistettu kirjallisesti
neljantoista (14) paivan kuluessa tiedon ilmaisemisesta.

”Perustamissopimus” tarkoittaa sopimusta, jolla Dataverkosto on perustettu, seka sen kaikkia liitteita.

”Data” tarkoittaa mitd tahansa tietoa, jonka Datan tarjoajat ovat levittdneet, valittdneet, jakaneet tai muulla
tavoin tuoneet Dataverkoston saataville Perustamissopimuksen nojalla ja sen voimassaolon aikana
asianomaisissa Datajoukon kayttdehdoissa kuvatulla tavalla.

"Tietojenkasittelysopimus” tarkoittaa rekisterinpitdjan ja HenkilGtietoja rekisterinpitdjan puolesta kasittelevan
henkilotietojen kasittelijan valilla solmittua kirjallista sopimusta, jossa madritellaan kasittelyn aihe, kesto,
luonne ja tarkoitus, Henkilotietojen tyyppi, rekisterdityjen ryhmat seka rekisterinpitdjan velvollisuudet ja
oikeudet.



”Datan tarjoaja” tarkoittaa mita tahansa luonnollista henkil6a tai organisaatiota, joka antaa Dataa Osapuolten
kdyttoon Dataverkoston kautta.

"Datajoukko” on kokoelma Dataa, jonka kdytdon Datan tarjoaja on valtuuttanut Dataverkoston kautta.
Datajoukot ja niihin liittyvdat ehdot on maaritelty yksityiskohtaisemmin asianomaisissa Datajoukon
kayttoehdoissa.

"Datajoukon kiayttoehdot” tarkoittavat ehtoja, joilla Datan tarjoaja antaa Palveluntarjoajille ja/tai
Loppukayttajille oikeuden kayttaa Datajoukkoon sisdltyvaa Dataa.

“Dataverkosto” tarkoittaa Osapuolista koostuvaa ryhmas, joka jakaa Dataa Perustamissopimuksen mukaisesti.

”Johdannaisaineisto” tarkoittaa Datasta johdettua tietoa tai tietoa, joka on luotu yhdistelemalld, jalostamalla
ja/tai kasittelemilld Dataa yhdessd muun datan kanssa. Datan ja Johdannaisaineiston valistd eroa voidaan
tdsmentaa soveltuvissa Datajoukon kayttoehdoissa.

”Loppukayttdja” tarkoittaa mita tahansa Osapuolta, jolle Palveluntarjoajat tarjoavat Dataa ja/tai palveluita tai
jolle Datan tarjoaja tarjoaa Dataa ja joka ei edelleenjakele Dataa.

”Perustajajasenet” ovat alkuperdiset Osapuolet, jotka solmivat Perustamissopimuksen.

”Hallinnollinen malli” tarkoittaa Perustamissopimuksen liitettd, jossa on esitetty verkostokohtainen kuvaus
liittymisen sddnndista ja menettelyistd (ts. kuka voi liittyda Verkostoon ja miten), sovellettavista
paatoksentekomekanismeista sekda muista Verkoston hallinnointiin liittyvista ehdoista.

”"Aineettomat oikeudet” tarkoittavat rekisterdityja tai rekisterdimattomia patentteja, tavaramerkkeja,
toiminimia ja kauppanimia, mallioikeuksia, hyo6dyllisyysmalleja, tekijanoikeuksia (mukaan lukien
tietokoneohjelmistojen tekijanoikeudet) ja tietokantaoikeuksia sisadltden samankaltaiset oikeudet milla tahansa
oikeudenkayttoalueella sekd ndiden oikeuksien vireilld olevat rekisterdintihakemukset tai oikeudet hakea
oikeuksien rekisterdintia.

”Jasenluettelo” tarkoittaa Osapuolten luetteloa, joka on esitetty Perustamissopimuksen liitteend ja jota
paivitetaan uusien Osapuolten liittyessa ja aiempien Osapuolten poistuessa.

"Operaattori” tarkoittaa mita tahansa Osapuolta, joka tarjoaa Dataverkostolle datajarjestelman tai muita
infrastruktuuripalveluita, jotka liittyvat esim. identiteetin tai suostumuksen hallintaan, kirjaamiseen tai
palvelujohtamiseen.

"Operaattorin palvelusopimus” tarkoittaa palvelutasosopimusta, joka koskee Operaattorin Dataverkostolle tai
Jasenille tarjoamia palveluita.

”Osapuoli” tai "Jasen” tarkoittaa Perustamissopimuksen ja/tai Liittymissopimuksen osapuolta ja Dataverkoston
jasenta.

"Henkilotiedot” on mairitelty Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, annettu 27.
huhtikuuta 2016, luonnollisten henkiléiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) ("GDPR”).

"Kayttoehtoliite” tarkoittaa Datajoukon kayttoehtojen liitetta.

”Palveluntarjoaja” tarkoittaa mita tahansa Osapuolta, joka yhdistelee, jalostaa ja kasittelee dataa seka tarjoaa
kasiteltya Dataa ja/tai Dataan perustuvaa palvelua Loppukayttdjien, muiden Palveluntarjoajien tai Kolmannen
osapuolen loppukayttajien kayttoon.

”Kolmas osapuoli” tarkoittaa muuta tahoa kuin Osapuolta.

”"Kolmannen osapuolen loppukayttaja” tarkoittaa Kolmatta osapuolta, joka saa Dataa suoraan tai epasuorasti
Palveluntarjoajilta.



3 ROOLIKOHTAISET VASTUUT

3.1 Naissa Yleisissé ehdoissa maaritellyt mahdolliset roolit Perustamissopimuksen Osapuolille ovat (1) Datan
tarjoaja, (2) Palveluntarjoaja, (3) Loppukayttdja ja (4) Operaattori. Osapuolella voi olla samanaikaisesti useita
rooleja. Talléin Osapuolen on noudatettava kaikkia rooleihinsa ja asianomaiseen Dataan liittyvia kaikkia
velvollisuuksia. Lisaksi naissa Yleisissa ehdoissa tunnustettu Kolmannen osapuolen loppukayttdjan rooli koskee
sidosryhmia, jotka eivat ole Perustamissopimuksen Osapuolia mutta saavat Dataa.

Tarkempi roolikohtaisten vastuiden maarittely voidaan sisallyttaa Perustamissopimukseen.
1.1 Datan tarjoaja

3.2 Datan tarjoaja vastaa Datajoukon kayttdehtojen madrittelystd sen Datan osalta, jonka Datan tarjoaja tuo
saataville Verkostossa. Tama sisdltda muun muassa oikeuden maaritella tarkoitukset, joihin asianomaista Dataa
voidaan kasitella, oikeuden sallia Datan edelleenjakamisen Loppukayttdjille ja mikali oleellista myds Kolmannen
osapuolen loppukayttajille, oikeuden kieltdd Datan valtuuttamattoman kdyton seka oikeuden lopettaa Datan
jakaminen Verkostossa. Datan tarjoajan on ilmoitettava mahdollisista uusista Datajoukon kdyttoehdoista
Osapuolille, joiden saataville Datan tarjoaja asettaa Datajoukon, minka jalkeen kyseiset Datajoukon kayttéehdot
sitovat muita Osapuolia. Jollei sovellettavissa Datajoukon kayttéehdoissa muuta maaritelld, Datan tarjoajan
Datajoukon kayttoehtoihin tekemat muutokset tulevat voimaan kolmenkymmenen (30) paivan kuluessa siita,
kun asianomaisille Verkoston Osapuolille on ldhetetty ilmoitus tadllaisesta muutoksesta. Datajoukon
kayttoehtojen muutoksilla ei saa olla taannehtivaa vaikutusta.

Datan tarjoajan tulee tarjota Data Verkoston kayttoon koneellisesti luettavassa muodossa tavalla, jonka Datan tarjoaja
madrittelee Datajoukon kayttoehdoissa (esim. ohjelmointirajapinnan kautta, ladattavana pakettina tai muulla
tavalla).

33 Poikkeuksena edelld mainittuun kohtaan 3.2 Datan tarjoaja voi sitoutua myontamaan Verkostolle oikeuden
kayttaa tiettyja Datajoukkoja tai datatyyppeja maaraajaksi suojatakseen muiden Osapuolten vilpittdmassa
mielessa Verkostoon tekemia investointeja.

3.2 Palveluntarjoaja

3.4 Palveluntarjoaja vastaa Datan kasittelysta Perustamissopimuksen ja sovellettavien Datajoukon kayttoehtojen
mukaisesti.

Palveluntarjoajan tulee pitaa kirjaa kasittelytoimistaan ja toimittaa asianomaisille Datan tarjoajille pyynnosta kohtuullisen
yksityiskohtaiset raportit Datan kaytosta, kasittelysta ja edelleenjakaminensta.

3.3 Loppukayttdja

35 Loppukayttdjan tulee kayttdda Dataa Perustamissopimuksen ja sovellettavien Datajoukon kayttoehtojen
mukaisesti.

3.4 Operaattori

3.6 Verkostossa voi olla mukana yksi tai useita Operaattoreita. Operaattoreilla on vastuu tarjota Verkostolle
palveluita, jotka tukevat Dataverkoston toimintaa, kuten todennus-, tunnistus- sekd identiteetin-
/suostumuksenhallintapalveluita, taikka huolehtia tietoturvasta tai tarjota teknisid tietosuojaratkaisuja
Verkostolle sovellettavan Operaattorin palvelusopimuksen mukaisesti.

Osapuolten ja Operaattoreiden valilla solmitut Operaattorin palvelusopimukset voidaan sisallyttda Perustamissopimukseen
Liitteena.

3.7 Operaattorin tulee noudattaa maarayksia, kuten sovellettavan lainsdadannon mukaisia ilmoitusvelvollisuuksia.
4 DATAN JA JOHDANNAISAINEISTON EDELLEENJAKAMINEN

Datan edelleenjakaminen



41 Osapuolilla on oikeus edelleenjakaa Dataa muille Osapuolille, jollei tatd nimenomaisesti kielletad sovellettavissa
Datajoukon kayttéehdoissa. Osapuolet voivat jakaa Dataa Kolmannen osapuolen loppukayttdjille vain, mikali
sovellettavat Datajoukon kayttdehdot sen sallivat.

Jos Datan tarjoaja sallii Datan edelleenjakamisen Kolmannen osapuolen loppukayttajille, Datan tarjoaja on vastuussa Datan
edelleenjakamista  koskevien ehtojen  madrittelystd sovellettavissa  Datajoukon  kayttdehdoissa.
Palveluntarjoajilla on velvollisuus sisallyttaa tallaiset ehdot Datan edelleenjakamista koskeviin sopimuksiin, jotka
ne solmivat Kolmannen osapuolen loppukayttajien kanssa.

4.2 Edelld mainitusta huolimatta Osapuolilla on oikeus edelleenjakaa Dataa Kumppaneilleen, jollei sovellettavissa
Datajoukon kayttéehdoissa nimenomaisesti kielleta tallaista edelleenjakamista. Jokaisella Osapuolella on vastuu
varmistaa, ettd sen Kumppanit noudattavat Perustamissopimusta.

Johdannaisaineisto ja sen edelleenjakaminen

4.3 Oikeudet Johdannaisaineistoon kuuluvat sille Osapuolelle, joka on tuottanut kyseisen Johdannaisaineiston.
Alkuperdisen Datajoukon kayttéehtoja ei sovelleta Johdannaisaineistoon.,Datajoukon kayttéehdoissa voidaan
asettaa rajoituksia johdannaisaineiston kaytolle ja/tai edelleenjakamiselle.

Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja muille Osapuolille ja mille tahansa Kolmannelle osapuolelle, jollei tata
nimenomaisesti kielletd sovellettavissa Datajoukon kadyttéehdoissa.

Henkilotietojen kasittely ja edelleenjakaminen

4.4 Henkilotietojen tai Henkilotietoihin perustuvien Johdannaisaineistojen edelleenjakaminen saattaa olla edella
sovittua tiukemmin rajoitettua. Jokainen rekisterinpitajana toimiva Osapuoli vastaa omalta osaltaan siitd, etta
Johdannaisaineistojen edelleenjakamisessa ja muussa kaytossa noudatetaan soveltuvaa
tietosuojalainsaadantod. Henkilotietojen kasittelijoiden ja rekisterinpitdjien valisiin toimintoihin sovelletaan
lisdksi Tietojenkasittelysopimusten ehtoja. Osapuolet voivat myds halutessaan erikseen sopia tarkemmin
henkilotietojen kasittelyyn liittyvista velvoitteista osana Datajoukon kadyttoehtoja ja niiden hyvaksymista.

5 YLEISET VASTUUT
5.1 Tietoturva, suojaus ja hallinta

5.1 Jokaisen Osapuolen on nimitettdva tietoturvayhteyshenkil6, joka vastaa Osapuolen Verkostoon liitetyista
datajarjestelmista sekd Osapuolen tietoturvakaytannon toteuttamisesta.

Dataverkoston jokaisella Osapuolella tulee olla riittavat ominaisuudet Datan kasittelyyn turvallisesti sekd sovellettavien
tietoturvastandardien ja tietosuojalainsddadannon mukaisesti. Osapuolten tulee toteuttaa ja yllapitdaa sopivia
teknisia, organisatorisia ja fyysisid toimenpiteitd, jotka vastaavat markkinoiden hyvia kaytantoja, huomioiden
kasittelemadnsd Datan luonteen. Jokaisen Osapuolen on pystyttdva toteuttamaan Perustamissopimuksen ja
sovellettavien Datajoukon kayttoehtojen mukaiset velvollisuutensa sekd keskeyttamaan kasittelytoiminta
tarvittaessa oleellisesta syysta ilman aiheetonta viivetta.

5.2 Edelld mainitut ominaisuudet sisaltavat esim. kyvyn hallita Dataa ja sen kasittelyd tuntemalla seuraavat:
(i) Datan alkupera (erityisesti se, onko alkupera Osapuoli itse, jokin muu Osapuoli vai Kolmas osapuoli);
(ii) Datan kasittelyn peruste;
(iii) Datan kasittelyyn liittyvat rajoitukset ja rajoitteet;
(iv) oikeudet ja rajoitukset, jotka liittyvat Datan edelleenjakamiseen tai jalostamiseen.
5.3 Osapuolten tulee myos pystya tunnistamaan Dataa seka poistamaan tai palauttamaan sita, jos Datan kasittelyn

peruste lakkaa. Velvollisuus poistaa tai palauttaa Dataa ei koske Johdannaisaineistoja.



Tunnistetut tietoturvaloukkaukset on asianmukaisesti dokumentoitava, korjattava ja ilmoitettava asianomaisille Osapuolille
ilman aiheetonta viivetta. Kaikilla Osapuolilla, joita asia koskee, on yhteinen vastuu auttaa kohtuullisesti
Verkoston tietoturvaloukkausten tutkinnassa.

5.2 Alihankkijat

5.4 Osapuolilla on oikeus kayttaa alihankkijoita Perustamissopimuksen mukaisten velvollisuuksiensa tayttamiseen.
Osapuolet voivat antaa alihankkijoilleen paasyn Dataan siind laajuudessa kuin ulkoistetut toiminnot sita
edellyttavat. Osapuolet ovat vastuussa alihankkijalla teetetysta tyosta kuin omastaan.

6 MAKSUT JA KULUT
6.1 Dataa jaetaan Verkostossa ilmaiseksi, jollei sovellettavissa Datajoukon kayttoehdoissa muuta esiteta.

Jokainen Osapuoli huolehtii omista kuluistaan, jotka sille aiheutuvat Verkoston kdyttamisestd ja Verkoston Jasenena
toimimisesta.

6.2 Jolleivat Osapuolet muuta sovi, Verkoston yllapidosta ja hallinnasta aiheutuvat yhteiset kulut jaetaan tasan
Osapuolten kesken. Selvyyden vuoksi mainittakoon, ettd Verkoston ylldapitoon ja hallintaan ei kuulu Datasta
aiheutuvia kuluja, jos sellaisia on maaritelty sovellettavissa Datajoukon kayttéehdoissa.

7 LUOTTAMUKSELLISUUS

7.1 Osapuolet saavat kadyttda Dataverkoston toiminnan yhteydessd saamaansa ja/tai Dataverkostoa koskevaa
Luottamuksellista tietoa ainoastaan tarkoituksiin, joita varten kyseinen Luottamuksellinen tieto on toimitettu.
Osapuolet eivat saa lainvastaisesti kayttaa tai luovuttaa Kolmansille osapuolille tallaista Luottamuksellista
tietoa, jonka he saavat tietoonsa Dataverkoston toiminnan aikana.

Perustamissopimuksen paattymisen tai purkamisen yhteydessa Osapuolten tulee lopettaa Luottamuksellisen tiedon kaytto ja
minka tahansa Osapuolen pyynndsta todistettavasti palauttaa tai tuhota sen kaikki kopiot. Edelld mainitusta
huolimatta Osapuolilla on oikeus jatkaa Datan kayttoa kohdan ( ) mukaisesti. Lisdksi Osapuolet voivat sailyttaa
kopioita Luottamuksellisista tiedoista sovellettavan lain tai toimivaltaisen viranomaisen edellyttamalla tavalla.

7.2 Jos Osapuoli on sovellettavan lain tai toimivaltaisen viranomaisen maarayksen nojalla velvollinen paljastamaan
toisen Osapuolen Luottamuksellista tietoa viranomaisille tai Kolmansille osapuolille, kyseisen Osapuolen on
viipymatta ilmoitettava asiasta Osapuolelle, jonka Luottamuksellista tietoa paljastetaan, jos sovellettava laki tai
toimivaltaisen viranomaisen maaradys sen sallii.

Naissd Yleisissa ehdoissa maaritellyt salassapitovelvollisuudet pysyvat voimassa myds Perustamissopimuksen paattymisen
jalkeen.

8 AINEETTOMAT OIKEUDET
8.1 Osapuolten Aineettomia oikeuksia tulee kunnioittaa ja suojella Dataverkoston toiminnan yhteydessa.

Perustamissopimuksen allekirjoittaminen ja Datan jakaminen Verkostossa ei johda minkdaan Aineettomien oikeuksien
siirtymiseen. Mahdolliset Aineettomia oikeuksia koskevat tarkemmat ehdot, jotka liittyvat tiettyihin
Datajoukkoihin, sisaltyvat sovellettaviin Datajoukon kdyttéehtoihin. Selvyyden vuoksi mainittakoon, etta
mahdolliset uudet Aineettomat oikeudet, jotka Osapuoli luo, jadvat ne luoneelle Osapuolelle Aineettomia
oikeuksia koskevan sovellettavan lainsaadannon mukaisesti.

8.2 Datan tarjoaja vastaa siitd, etta silld on riittavat oikeudet ja valtuudet saattaa Data muiden Osapuolien saataville
ja kayttoon kaikkien soveltuvien sopimusehtojen mukaisesti.

Osapuolilla on oikeus kayttda ohjelmistorobotteja tai muita robotisoidun prosessiautomaation, koneoppimisen tai tekoalyn
muotoja ja sovelluksia kasitellessdadan Dataa. Edelld mainitun sekd sovellettavien Datajoukon kdyttoehtojen
mukaisesti Osapuolilla on oikeus oppia Datasta seka kdyttdaa ammatillista osaamista ja kokemusta, joita heille
karttuu Datan kasittelyn aikana.



9 TIETOSUOJA

9.1 Dataverkostossa kasiteltdavia Henkilotietoja tdytyy kasitellda sovellettavien tietosuojalakien ja -maardysten
mukaisesti.

Termeill3, joita ei ole tdssa maaritelty, on GDPR:ssa tai muissa sovellettavissa tietosuojalaeissa esitetty merkitys.

9.2 Henkilotietojen kasittelemiseksi Verkostossa Osapuolien, jotka luovuttavat tai ottavat vastaan Dataa, oletetaan
olevan yksittdin ja erikseen rekisterinpitdjia GDPR:n nojalla. Kyseisten Osapuolten oletetaan myds kasittelevan
Dataa omaan lukuunsa, jolleivat Osapuolet ole solmineet kirjallista Tietojenkasittelysopimusta, jossa
madritelldan kasittelyn aihe, kesto, luonne ja tarkoitus, Henkil6tietojen tyyppi, rekisterdityjen ryhmat seka
rekisterinpitdjan  ja  henkil6tietojen  kasittelijan  velvollisuudet ja oikeudet. Mikali tallainen
Tietojenkasittelysopimus koskee yleisesti tiettyja Datajoukkoja tai Perustamissopimuksen nojalla tarjottavia
palveluita, se taytyy lisata Perustamissopimuksen Liitteeksi.

Osapuolten tulee estaa Henkilotietojen luvaton ja lainvastainen kaytto toteuttamalla asianmukaiset tekniset ja organisatoriset
toimenpiteet. Osapuolten tulee varmistaa, ettd henkilot, joiden annetaan kasitellda Henkil6tietoja, sitoutuvat
pitdmaan kyseiset tiedot salassa tai etta heita sitoo asianmukainen lakisdateinen salassapitovelvollisuus.

9.3 Verkostossa jaettavia HenkilGtietoja on sallittua siirtda Euroopan unionissa ja Euroopan talousalueella. Tallaisia
Henkilotietoja voidaan myds siirtda EU:n ja Euroopan talousalueen ulkopuolelle soveltuvan lainsaddannon ja
oikeuskadytannon mukaisesti, jollei sovellettavissa Datajoukon kayttéehdoissa muuta maarata.

Osapuolet sitoutuvat kukin kohtuullisessa maarin avustamaan toisia Osapuolia, mikali avustus on tarpeen rekisterinpitdjana
toimivan Osapuolen tietosuojalainsdadannosta johtuvien velvoitteiden noudattamiseksi.

10 IRTISANOMINEN JA VOIMASSAOLO

10.1 Jos Perustamissopimus solmitaan maaraajaksi, se paattyy maaraajan lopussa ilman erillista ilmoitusta. Jos
Perustamissopimus solmitaan toistaiseksi voimassa olevaksi, se paattyy, kun Osapuolet irtisanovat sen.

Osapuolilla on oikeus jatkaa Verkoston kautta saamansa Datan kayttéd, mikali kyseinen Data on saatu ennen
Perustamissopimuksen irtisanomista, jollei muuta ole maaratty sovellettavissa Datajoukon kayttéehdoissa tai
jolleivat Osapuolet ole Perustamissopimuksessa muuta sopineet. Tassa tapauksessa naiden Yleisten ehtojen,
Datajoukon kayttéehtojen ja/tai Perustamissopimuksen Datan kdyttod koskevat ehdot pysyvét voimassa kohdan
17.1 mukaisesti.

10.2 Mika tahansa Osapuoli voi irtisanoa Perustamissopimuksen Perustamissopimuksessa kuvatulla tavalla.
Irtisanomisilmoitus on toimitettava kirjallisesti Perustamissopimuksen Osapuolille. Mikali
Perustamissopimuksen Osapuolia on enemman kuin kaksi, Perustamissopimus pysyy yhden Osapuolen
irtisanomisen jalkeen voimassa muiden Osapuolten valilla.

Mikali Osapuolet ovat sopineet Perustamissopimuksen muuttamisesta muulla tavalla kuin kaikkien Osapuolten kirjallisella
suostumuksella, mika tahansa Osapuoli, joka vastustaa muutosta kirjallisesti saatuaan siita tiedon, on oikeutettu
irtisanomaan Perustamissopimuksen ilmoittamalla asiasta muille Osapuolille. Irtisanominen tulee voimaan, kun
muutosta vastustava Osapuoli on ldhettdanyt edelld mainitun ilmoituksen muille Osapuolille, jolleivat muut
Osapuolet ole sopineet myohemmasta voimaantulopaivasta.

10.3 Mikali Perustamissopimuksen Osapuolia on vain kaksi ja yksi Osapuoli rikkoo Perustamissopimuksen ehtoja
olennaisesti, toisella Osapuolella on yksipuolinen oikeus irtisanoa Perustamissopimus valittomasti kirjallisella
ilmoituksella toiselle Osapuolelle.

Mikali Perustamissopimuksen Osapuolia on enemman kuin kaksi ja yksi Osapuoli rikkoo Perustamissopimuksen ehtoja
olennaisesti, Ohjausryhmalld on oikeus irtisanoa Perustamissopimus valittomasti rikkomukseen syyllistyneen
Osapuolen osalta. Jos olennaisella rikkomuksella on huomattavaa merkitysta vain tietyille Osapuolille, jotka
eivat ole osallistuneet rikkomukseen, kyseisilla Osapuolilla on yksittdin ja erikseen oikeus irtisanoa
Perustamissopimus yksipuolisesti rikkomukseen syyllistyneen Osapuolen osalta. IImoitus téllaisesta
irtisanomisesta on toimitettava kirjallisesti kaikille Osapuolille.



10.4 Jos rikkomus on mahdollista korjata, Osapuoli/Osapuolet, jotka eivit ole osallistuneet rikkomukseen, voivat
padtoksellaan keskeyttdaa Perustamissopimuksen mukaisten velvollisuuksiensa toteuttamisen siihen asti, etta
rikkomukseen syyllistynyt Osapuoli on korjannut rikkomuksen.

Mikali Osapuolen jasenyys osana Dataverkostoa paattyy Perustamissopimukseen liittyvan olennaisen sopimusrikkomuksen
johdosta, rikkoneen Osapuolen oikeus kayttdd Dataa paattyy samanaikaisesti jasenyyden paattyessa. Rikkonut
Osapuoli on velvollinen lopettamaan Datan kdytén seka, niin erikseen pyydettdessd, dokumentoidusti
palauttamaan tai tuhoamaan Datan seka kaikkien Luottamuksellisten tietojen kopiot. Rikkoneella Osapuolella
on kuitenkin oikeus sailyttaa Data ja Luottamuksellinen tieto, mikali sdilyttdaminen perustuu soveltuvaan lakiin
taikka toimivaltaisen viranomaisen maardykseen, edellyttden kuitenkin, ettd Osapuoli tiedottaa tallaisesta
sailyttamisvelvollisuudesta muita Osapuolia sopimuksen Perustamissopimuksen paattymishetkella.

11 VASTUU

11.1 Osapuolet ovat vastuussa ainoastaan suorista vahingoista, jotka aiheutuvat Perustamissopimuksen
rikkomisesta, tassa ja olennaisilta osin Perustamissopimuksessa kuvatulla tavalla. Kaikki muut vastuut suljetaan
pois, jollei Perustamissopimuksessa nimenomaisesti muuta mainita. Osapuolet eivat ole vastuussa voiton
menetyksesta tai vahingosta, joka aiheutuu tuotannon tai liikevaihdon laskusta tai keskeytymisestd, taikka
muista epésuorista tai vilillisista vahingoista.’

Osapuolet eivat ole vastuussa millaan tavalla syntyvistd menetyksista, vahingoista, kustannuksista, vaatimuksista tai kuluista,
jotka aiheutuvat mekaanisesta tai elektronisesta vioittumisesta, sdahkdkatkosta tai muusta syystd, jota Osapuoli
ei voi kohtuudella hallita

11.2 Osapuolten on korvattava tdysimaaraisina kaikki vahingot, jotka aiheutuvat Perustamissopimuksen ehtojen
tahallisesta tai torkedn tuottamuksellisesta rikkomuksesta.

Kukin osapuoli erikseen eikd yhdessa on vastuussa GDPR:n mukaisten henkil6tietoja koskevien velvollisuuksien rikkomuksista
GDPR:n artiklan 82 mukaisesti.

12 YLIVOIMAINEN ESTE

12.1 Mikaan Osapuoli ei ole vastuussa loukkaantumisista tai vahingoista, jotka aiheutuvat tapahtumista tai
olosuhteista, jotka eivat olleet kohtuullisesti katsottuna odotettavissa ja joihin se ei voi vaikuttaa (ylivoimainen
este, force majeure).

Jos Osapuoli ei pysty toteuttamaan velvollisuuksiaan ylivoimaisen esteen vuoksi, sen tulee ilmoittaa muille Osapuolille esteesta
ilman aiheetonta viivettd. Tama velvollisuuksien laiminlydnnin peruste lakkaa heti ylivoimaisen esteen
padtyttya. Tahan lausekkeeseen liittyy pitkan keskeytyksen ehto: mikali suoritus estyy yhtdjaksoisesti vahintaan
sadankahdeksankymmenen (180) paivan ajaksi, Osapuolilla on oikeus irtisanoa Perustamissopimus kohdassa
10.3 tai ( ) esitetyn mukaisesti.

13 AUDITOINTI

13.1 Datan tarjoajalla on oikeus auditoida Osapuolet, jotka kasittelevat Datan tarjoajan saataville asettamaa Dataa,
omalla kustannuksellaan sisadltden myos auditoitavan Osapuolen olennaiset ja kohtuulliset suorat kustannukset.
Auditoinnin tarkoituksen ja laajuuden rajauksena on varmistaa Perustamissopimuksen, sovellettavien
Datajoukon kayttoehtojen seka sovellettavan lainsddadannon olennaisten vaatimusten noudattaminen.

Osapuolet vastaavat siitd, ettd tdassa kuvatut auditointivelvollisuudet koskevat niiden Kumppaneita. Osapuolet pyrkivat
vilpittdmasti varmistamaan, etta Datan tarjoajan auditointioikeuksien tavoitteet toteutuvat edelld sanotun
lisdksi myos Osapuolen alihankkijoihin.

> Osapuolet voivat huomata, ettd epasuorien tai vélillisten vahinkojen kasite vaihtelee
oikeudenkayttodalueittain.



13.2 Auditoivan Osapuolen tulee ilmoittaa auditoitavalle Osapuolelle auditoinnista kirjallisesti vahintaan
kolmekymmenta paivaa (30) ennen auditointia. Kirjallisessa ilmoituksessa on esitettdva auditoinnin laajuus ja
kesto seka luettelo tarvittavista materiaaleista ja kayttooikeuksista.

Auditoitava Osapuoli on oikeutettu vaatimaan, ettd auditoinnin suorittaa yhteisesti hyvaksytty ja/tai sertifioitu itsendinen
Kolmas osapuoli.

13.3 Osapuolia vaaditaan sdilyttdamaan ja toimittamaan auditoivalle Osapuolelle ja/tai Kolmannen osapuolen
auditoijalle auditointia varten kaikki tallenteet ja asiakirjat, antamaan pdadsy kaikkiin tarvittaviin
datajarjestelmiin ja tiloihin seka tarjoamaan mahdollisuus haastatella henkilostéa, joilla on huomattavaa
merkitysta auditoinnin kannalta. Talla tavoin sdilytettavien tallenteiden ja asiakirjojen taytyy ulottua edelliseen
auditointiin asti taikka auditoitavan Osapuolen Verkostoon liittymiseen asti, jos se on myéhadisempi ajankohta.

Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija voi pyytdd ainoastaan tallenteita ja asiakirjoja, paasya
datajarjestelmiin sekd mahdollisuutta haastatella henkilostda, joilla on huomattavaa merkitysta auditoinnin
kannalta.

13.4 Kaikki tallenteet, asiakirjat ja auditoinnin aikana kerdtyt ja paljastetut tiedot katsotaan Luottamukselliseksi
tiedoksi. Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija ei saa lainvastaisesti kayttda tai paljastaa
Luottamuksellista tietoa, jonka se on saanut auditoinnin aikana. Auditoiva Osapuoli esittdd ja takaa, etta
mahdollinen Kolmannen osapuolen auditoija noudattaa sovellettavia salassapitovelvollisuuksia. Auditoitava
Osapuoli on oikeutettu vaatimaan, ettd auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija tai muut
auditointiin osallistuvat henkil6t allekirjoittavat henkilokohtaisen salassapitosopimuksen, edellyttdaen, etta
kyseisen salassapitosopimuksen ehdot ovat kohtuulliset.

Auditoinnin tulokset, havainnot ja suositukset tdytyy esittdd auditointiraportissa. Auditoitava osapuoli on oikeutettu
tutustumaan Kolmannen osapuolen auditoijan auditointiraporttiin etukdteen (ja ennen kuin Kolmannen
osapuolen auditoija toimittaa raportin asianomaisille Datan tarjoajille). Auditoitavalla Osapuolella on oikeus
pyytaa Kolmannen osapuolen auditoijaa tekemadan auditointiraporttiin kohtuullisiksi katsotut muutokset
huomioiden auditoitavan Osapuolen Luottamukselliset tiedot sekd Dataan liittyvat sovellettavan Datan
tarjoajan liiketoiminnalliset edut. Auditoitavan Osapuolen tulee toimittaa vastauksensa auditointiraporttiin
kolmenkymmenen (30) paivan kuluessa. Jos vastausta ei anneta, auditoitavan Osapuolen katsotaan
hyvaksyneen raportin sisallon.

13.5 Jos auditoiva Osapuoli uskoo perustellusti, ettd auditoitava Osapuoli on rikkonut Perustamissopimuksen
mukaisia velvollisuuksiaan olennaisella tavalla, lisdauditointi on mahdollista toteuttaa.

Mikali auditoinnissa paljastuu Perustamissopimuksen tai sovellettavien Datajoukon kayttoehtojen mukaisten velvollisuuksien
olennainen rikkomus, auditoitava Osapuoli on vastuussa kohtuullisista ja todennettavista suorista
kustannuksista, jotka auditoinnista ovat aiheutuneet.

14 SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

14.1 Sopimukseen, jossa sovitaan naista yleisista ehdoista, seka sen tulkintaan sovelletaan Suomen lakeja lukuun
ottamatta kansainvalisen yksityisoikeuden periaatteita tai lainvalintasdaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta aiheutuvat tai
niihin  liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin
valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssd. Valimiesmenettelyssa kdytetdan yhta
valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

15 MUUT EHDOT

15.1 Jolleivat Osapuolet muuta sovi, Perustamissopimuksen ja sen Liitteiden muutokset taytyy tehda kirjallisesti ja
kaikkien Osapuolten on allekirjoitettava ne.

Mikaan Osapuoli ei voi siirtda Perustamissopimusta kokonaan tai osittain ilman muiden Osapuolten kirjallista suostumusta.
Edelld mainitusta huolimatta suostumusta ei tarvita, mikali siirronsaaja on yritys, joka kuuluu Osapuolen kanssa
samaan konserniin kirjanpitolain mukaisesti.



15.2 Jos tuomioistuin tai muu toimivaltainen viranomainen katsoo jonkin Perustamissopimuksen tai sovellettavien
Datajoukon kayttoehtojen kohdan olevan patematon, kyseisen kohdan patemattomyys ei vaikuta
Perustamissopimuksen muiden kohtien patevyyteen.

Jokainen osapuoli vakuuttaa olevansa asianmukaisesti toiminnassa ja hyvdssa asemassa perustamis- tai rekisterdintimaansa
sovellettavien lakien nojalla. Lisdksi jokainen Osapuoli esittdd ja takaa, etta silla on tarvittava maardysvalta ja
valtuutus tdyttad, toteuttaa ja suorittaa Perustamissopimuksen mukaiset velvollisuutensa seka sitoa
Kumppaneitaan, mikali se on oleellista.

15.3 Osapuolet aikovat luoda Dataverkoston, johon sovelletaan yhtd joukkoa sopimusehtoja, eikd mitdan
Perustamissopimuksessa mainittua tule tulkita niin, ettd Osapuolet olisivat kumppaneita, yhteisyrittdjia tai
toistensa paamiehia, edustajia tai tyontekijoita. Milladn Osapuolella ei ole mitddan nimenomaista tai hiljaista
oikeutta, maardysvaltaa tai toimivaltaa sitoa toista Osapuolta.

Taman sopimuksen minka tahansa Osapuolen viivastys tai laiminlyonti tdman sopimuksen mukaisen oikeutensa tai
toimivaltansa toimeenpanossa ei heikenna kyseista oikeutta tai toimivaltaa, eika sita pida tulkita tallaisesta
oikeudesta tai toimivallasta luopumiseksi. Mikali jokin Osapuolista luopuu toisen Osapuolen velvoitteesta tai
sen rikkomuksesta, tata ei pida tulkita luopumiseksi myohemmista rikkomuksista tai muista velvoitteista.

16 ILMOITUKSET

16.1 Kaikki ndihin Yleisiin ehtoihin ja Perustamissopimukseen liittyvat ilmoitukset tulee ldhettaa kirjallisessa tai
sahkoisessa muodossa (kuten postitse tai sdhkopostitse) taikka toimittaa henkilokohtaisesti
Perustamissopimuksen tai Liittymissopimuksen Osapuolen ilmoittamalle yhteyshenkilolle ja/tai osoitteeseen.
Jokaisella Osapuolella on vastuu varmistaa, ettd sen yhteystiedot ovat ajan tasalla. llmoitukset katsotaan
vastaanotetuiksi kolmen (3) paivan kuluttua niiden lahetyksesta tai saantitodistuksen perusteella.

17 VOIMAAN JAAMINEN

17.1 Ndiden Yleisten ehtojen kohdat 1, 2, 3, 4, 5, 8, 9, 11, 14, 16 ja 17 jaavat kokonaisuudessa voimaan
Perustamissopimuksen paattymisen jalkeen samoin kuin Perustamissopimuksen kohdat, joiden kuuluu
loogisesti ajateltuna jadda voimaan sopimuksen paattymisen jalkeen.

Naiden Yleisten ehtojen kohta 13 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden ajan Perustamissopimuksen
padttymisen jalkeen.

17.2 Ndiden Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa viiden (5) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.



6 Perustamissopimus

OSAPUOLET
(1) [Perustajajasen nro 1]
(2) [Perustajajasen nro 2]
(3) [..]°
(Ne ovat yhdessa "Osapuolet” tai “Perustajajdasenet”.)
Liite Kuvaus
1 Dataverkoston kuvaus’
2 Yleiset ehdot
3 Jasenluettelo ja yhteystiedot?® (linkki sdhkéiseen luetteloon?)
4 Hallinnollinen malli
[5]° [Muut mahdolliset Liitteet]
[®] [Toimintasdannot]*
TAUSTA JA TARKOITUS
Osapuolet suunnittelevat Dataverkoston perustamista, jotta ne voivat tehostaa viljaketjun toimijoiden
yhteistyota luomalla datavetoisen viljaketjun sadonkorjuusta ostajalle ja kehittamalla sadonkorjuun suunnittelu,
logistiikka- ja jaljitettavyyspalvelun (lyhyesti logistiikkapalvelu).
6

Huom.: Lisda Perustajajasenten yritystiedot.

Huom.: Lisaa Liitteeksi mahdollinen liiketoiminnallinen tai tekninen dokumentaatio, joka on laadittu
saantokirjan tarkistuslistan lapikdynnin perusteella.

Huom.: Tassd Liitteessa tulee esittda luettelo Jasenista seka tarvittavat yhteystiedot.

Huom.: Luettele kaikki Liitteet, kuten tekninen liite, jossa kuvataan APl-rajapinnat (siind laajuudessa
kuin ne eivat sisally Liitteeseen 1), Operaattorin palvelusopimus, Datan tarjoajien
palvelutasosopimukset seka Datan tarjoajien maaraaikaiset sitoumukset tai vastavuoroisuus Datan
jakamisessa (mikali oleellista) sekd mahdolliset tekniset tai tietoturvaan liittyvat maaritykset. Mikali
Verkostoon kuuluu Operaattori, Jasenten tulee harkita, kannattaako Operaattorin olla Verkoston
Jasen. Tasta voi olla hyotya hallinnon seka sopimussuhteiden tehokkaan hallinnan osalta.

0 Huom.: Toimintasddnnot sisaltdvat Dataverkostoa koskevia periaatteita, joten Perustajajisenet voivat

harkita, haluavatko he liittda Toimintasddannot Perustamissopimuksen Liitteeksi, jolloin on

suositeltavaa asettaa ne tarkeysjarjestyksessa yksityiskohtaisempien ja/tai teknisten Liitteiden
jalkeen.



MAARITELMAT

VERKOSTO

Seuraavilla termeillda ja ilmauksilla on tdssa sopimuksessa sekd sen johdannossa ja Liitteissd seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myods mahdollisen monikkomuodon ja painvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat taman
sopimuksen Liitteitd ja kohtia:

"Puheenjohtaja” Liitteessa 4 kuvattu merkitys.
"Maardenemmisto” Liitteessa 4 kuvattu merkitys.
"Edustajat” Liitteessa 4 kuvattu merkitys.
"Sihteeri” Liitteessa 4 kuvattu merkitys.
"Sopimus” Perustamissopimuksen, sen liitteiden ja liittymissopimusten

muodostama kokonaisuus, joka sitoo Osapuolia siten kuin
jaljempana on kuvattu.

“Luvittaa” tarkoittaa luvan tai suostumuksen antamista datan kiytt6on
nimetylle Osapuolelle tai Kolmannelle osapuolelle maariteltyyn
tarkoitukseen, asetetuilla ehdoilla ja rajoituksilla.

Muiden termien ja ilmausten merkitykset on maaritelty Liitteessa 2 (Yleiset ehdot).

Allekirjoittaneet perustavat talla sopimuksella Dataverkoston, joka on kuvattu tarkemmin Liitteessa 1
(Dataverkoston kuvaus).

Osapuolet hyvaksyvat, ettd Dataverkostoon voi liittyd uusia Jasenia sitoutumalla tdhan Perustamissopimukseen
ja sen liitteisiin erilllisella Perustajajasenten hyvaksymalla liittymissopimuksella.  Talloin
Perustamissopimuksesta, sen liitteistda ja liittymissopimuksista tulee kaikkia Osapuolia sitova
sopimuskokonaisuus, jota jaljempana kutsutaan Sopimukseksi. Pdivitetty jasenluettelo on Osapuolten saatavilla
sahkoisesti [linkki/paikka]. Sa@hkoistd jasenluetteloa péivitetddn uusien Osapuolten liittyessd, aiempien
Osapuolten poistuessa tai edustajien tai heidan yhteystietojensa muuttuessa.

[Verkostoja koskevat eettiset periaatteet on kuvattu Liitteessa [5] (Toimintasdaannot). Osapuolet sitoutuvat
noudattamaan néiti eettisia periaatteita vilpittémasti toimiessaan Verkostossa.]'!

Dataverkostoon sovelletaan seuraavia ehtoja:*?

1 Huom.:T

ama on oleellista vain, jos Toimintasdaannot liitetdan Perustamissopimukseen.

2 Huom.: On huomioitava, ett3 Yleisissd ehdoissa keskitytdan ldhinna Datan hallinnointiin Verkostossa,
ja Osapuolten tulee sopia tassa kohdassa Verkostokohtaisista asioista ja Jasenista yksityiskohtaisesti.
Jasenten Verkostoon liittyvat oikeudet ja velvollisuudet sen elinkaaren aikana tulee kuvata tassa
yksityiskohtaisesti. Tassa tulee kuvata Jasenten Datan ja/tai palvelujen toimitusta koskevat
velvollisuudet, mutta myos niiden mahdolliset maksuvelvollisuudet. Osapuolten tulee harkita erillisen
hankesopimuksen solmimista, jos Verkoston perustaminen edellyttda olennaisia investointeja ja

hankkeen

toteuttamista, ja tdssa tapauksessa Osapuolet voivat harkita, onko niiden syyta liittaa

hankesopimus tahdn sopimukseen ja/tai sopia tassa sopimuksessa hankkeen kustannusten
jakamisesta uusien Jasenten kanssa.



VILJELUJA JA MAATALOUSPALVELUN TARJOAJA LUVITTAA

Datan jakamista kontroilloi ja Luvittaa Viljelija ja Maatalouspalvelun tarjoaja. Jos Viljelija on tuotannossaan
kdytossa maatalouspalvelu, joka hyddyntdaa dataa Viljelijan tilasta, omaisuudesta tai tuotannosta, on
maatalouspalvelun tarjoajalla velvoite Luvittaa palveluun liittyva data Viljelijan kayttoon ja edelleen
Luvitettavaksi. Osapuolet sitoutuvat mahdollistamaan ja myo6tdvaikuttamaan Datan jakamista Viljelijan
Luvittamin tavoin ja ehdoin, Viljelijan Luvittamille vastaanottajille. Erityisesti ne Osapuolet, joiden hallinnassa
Dataa on, sitoutuvat jakamaan sita toisille Osapuolille Viljelijan Luvittamisen mukaisesti.

El YKSINOIKEUTTA®

Mikaan tdssa sopimuksessa ei esta tai rajoita Osapuolten osallistumista muihin dataverkostoihin, alustoihin,
ekosysteemeihin tai muuhun yhteistyohon eikd estd heitd kdyttdmastd Kolmansien osapuolten tarjoamia
palveluita. Lisaksi Datan jakaminen Verkostossa ei esta tai rajoita kyseista Datan tarjoajaa jakamasta tata Dataa
Kolmansien osapuolten kanssa omalla paatoksellaan.

VERKOSTON HALLINTO

Verkostoon sovellettava hallintokehys on mééritelty tarkemmin Liitteessé 44,

Osapuolet suostuvat nimittdmaan tarvittavat edustajat hallinnollisiin elimiin Liitteessa 4 kuvatulla tavalla, ja
Osapuolet esittavat ja takaavat, ettd niiden edustajilla on tarvittava valtuutus edustaa asianomaista Osapuolta
hallinnollisissa elimissa. Lisdksi Osapuolet hyvdksyvat hallinnollisten elinten tekemien paatdsten olevan
juridisesti patevia ja Osapuolia sitovia taman sopimuksen mukaisesti.

YLEISTEN EHTOJEN POIKKEUKSET

Osapuolet ovat sopineet Yleisten ehtojen seuraavien kohtien muuttamisesta seuraavalla tavalla:*®

(i) Kohta 3 — Roolikohtaiset vastuut: Datan tarjoaja sitoutuu Viljelijan ja Maatalouspalvelun tarjoajan
Luvittamisen mahdollistamiseen ja Datan jakamiseen Verkostossa Viljelijan ja Maatalouspalvelun

tarjoajan maarittamiin tarkoituksiin, heidan Luvittamin ehdoin ja tavoin, Luvitetuille vastaanottajille.

(ii) Kohta 4.1: Palveluntarjoajilla on oikeus edelleenjakaa Verkostossa tarjottavaa Dataa ja

Johdannaisaineistoja Kolmannen osapuolen loppukayttajille ilman rajoituksia.; ja

(iii) Kohta 17.2: Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.

13

14

15

Huom.: Perustasoksi on valittu, ettad yksinoikeutta ei ole, mutta tdman ei tule estaa Perustajajasenia
vaatimasta yksinoikeutta tilanteissa, jossa se katsotaan tarpeelliseksi. Perustajajasenten tulee harkita
yksinoikeuden tarvetta huolellisesti, silld sen seurauksena voi esim. olla tarve analysoida
kilpailuoikeutta tarkemmin.

Huom.: Malliteksti on esitetty Hallinnollisen mallin osalta suhteellisen yleiselld tasolla, silla eri
tyyppisten Dataverkostojen hallintovaatimuksissa voi olla huomattavia eroja. Taman vuoksi Jasenten
tulee harkita Hallinnollisen mallin mallitekstin muuttamista asianomaisen Dataverkoston ja sen
elinkaaren vaatimusten mukaisesti.

Huom.: Yleisten ehtojen muutokset tai poikkeukset tulee esittda tassa esim. annetun esimerkin
mukaisesti.



IRTISANOMINEN JA VOIMASSAOLO*®

ILMOITUKSET

VASTUUNRAJOI

MUUT EHDOT?"

VOIMAANTULO

Tama sopimus on voimassa toistaiseksi, jolloin kukin Osapuoli voi irtisanoutua Dataverkostosta noudattaen
kuukauden irtisanomisaikaa. Perustajajasenet voivat irtisanoa Perustamissopimuksen ja sen liitteet paattymaan
kaikkien Osapuolten osalta noudattamalla vahintdaan kuuden kuukauden irtisanomisaikaa.

Perustajajdsenet voivat tehda tahan Perustamissopimukseen muutoksia kuultuaan ensin Hallinnollisen mallin
mukaisesti Ohjausryhmaa ja ilmoitettuaan muutoksesta kaikille Osapuolille vahintdaan pisinta edella mainittua
irtisanomisaikaa ennen muutoksen tuloa voimaan.

Taman sopimuksen mukaiset ilmoitukset tulee antaa kirjallisesti Liitteessa 3 mainituille edustajille.?”

Asianomaisen Osapuolen on ilmoitettava yhteyshenkildiden tai oleellisten yhteystietojen muutoksista
viipymatta Ohjausryhman sihteerille.

TUS

[Tdmé&n Sopimuksen mukainen minki tahansa Osapuolen kokonaisvastuu vuodessa®® ei saa olla suurempi kuin
(i) [®] euroa taikka (ii) [®] prosenttia kokonaissummasta, joka on tullut maksettavaksi rikkomukseen syyllistyville
osapuolelle tdman Sopimuksen nojalla [kahdentoista (12) kuukauden ajanjaksolta ennen tdaman kohdan
mukaisen vaatimuksen oikeuttavaa tapahtumaa, jos tdma summa on suurempi.]

Vastuunrajoituksista riippumatta yleisen tietosuoja-asetuksen (GDPR) artiklaa 82 sovelletaan henkilétietojen
kasittelyyn liittyviin vastuisiin ja korvauksiin. Edelld mainittu vastuunrajoitus ei rajoita rekisterinpitdjan oikeutta
vaatia takaisin muilta rekisterinpitdjilta tai henkilotietojen kasittelijoiltd, jotka osallistuvat samaan
henkilotietojen kasittelyyn, korvauksen sita osaa, joka vastaa heidan vastuutaan vahingosta GDPR:n artiklan 82
mukaisesti.

JA SOVELTAMINEN

Tama sopimus tulee voimaan, kun [kaikki Osapuolet ovat sen allekirjoittaneet TAI 20 1.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvélisen
yksityisoikeuden periaatteita ja/tai lainvalintasaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin

6 Huom.: Tayta tarvittavat sopimuskautta ja irtisanomista koskevat tiedot.

7 Huom.: Jisenet voivat halutessaan nimittaa Liitteessa 3 eri yhteyshenkilét muodollisille ilmoituksille
ja toiminnallisille ilmoituksille.

¥ Huom.: H

19 Huom.: O
houkuttel

arkitse, kannattaako eri rooleille maaritella erikseen eri kokonaisvastuurajat.

ta huomioon muut ehdot, jotka voivat olla Verkoston kannalta oleellisia, kuten
ukielto seka markkinointi- ja mainontatoiminta.



valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssd. Valimiesmenettelyssa kdytetdan yhta
valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

KAPPALEET
Tata sopimusta on laadittu [ ] samansisaltoista kappaletta, yksi kullekin Osapuolelle [ja yksi ohjausryhmalle].

Paikka: , paivays: 20

[Allekirjoitukset seuraavalla sivulla]



Osapuoli 1
Nimi: -
Titteli:

Osapuoli 3
Nimi: -

Titteli:

Osapuoli 2

Nimi:
Titteli:

Osapuoli 4

Nimi:
Titteli:






7 Liittymissopimus

LUTTYVA OSAPUOLI

(4) [Liittyva osapuoli]?®
LUTTEET
Liite Kuvaus
1 Perustamissopimus
1.1 Dataverkoston kuvaus
1.2 Yleiset ehdot
1.3 Jasenluettelo ja yhteystiedot
1.4 Hallinnollinen malli
1.5 Toimintasadnnot
1.6 [Muut Perustamissopimuksen Liitteet]?!

TAUSTATIEDOT

Liittyva osapuoli on ilmaissut olevansa kiinnostunut liittymaan [e] koskevaan Perustamissopimukseen, joka on
allekirjoitettu [@].22

Perustamissopimus sallii uusien Osapuolten liittymisen Dataverkostoon edellyttden, etta liittyvat Osapuolet
tayttavat Perustamissopimuksessa ja Liittymissopimuksessa esitetyt ehdot.

MAARITELMAT

Seuraavilla termeillda ja ilmauksilla on tdssa sopimuksessa sekd sen johdannossa ja Liitteissd seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myods mahdollisen monikkomuodon ja painvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat taman
sopimuksen Liitteitd ja kohtia:

"Liittyva osapuoli” tarkoittaa kohdassa ”Liittyva osapuoli” maariteltya tahoa.
"Liittymissopimus” tarkoittaa tata sopimusta.
"Perustamissopimus” tarkoittaa Dataverkostoa koskevaa Perustamissopimusta, joka on

pdivatty [e].

"Luvittaa” tarkoittaa luvan tai suostumuksen antamista datan kayttoon
nimetylle Osapuolelle tai Kolmannelle osapuolelle Luvittamisen

20 Huom.: Tdhin lisataan Liittyvan osapuolen tiedot.

21 Huom.: Esit3 tissa taydellinen luettelo Liitteista.

22 Huom.: Tahan lisataan viittaus Dataverkostoon.



yhteydessa maariteltyyn tarkoitukseen, tietyillda ehdoilla ja
rajoituksilla.

PERUSTAMISSOPIMUKSEEN LIITTYMINEN

Liittyva osapuoli on ilmaissut olevansa kiinnostunut liittymaan Perustamissopimukseen, ja Perustamissopimus
sallii uusien Osapuolten liittymisen Dataverkostoon edellyttdaen, etta Liittyva osapuoli sitoutuu Luvittamisen
mahdollistamiseen ja Datan jakamiseen Verkostossa Viljelijan ja Maatalouspalvelun tarjoajan maarittamiin
tarkoituksiin, heidan Luvittamin ehdoin ja tavoin, Luvitetuille vastaanottajille.

Taytettyadn Perustamissopimuksessa ja Liittymissopimuksessa esitetyt vaatimukset Liittyva osapuoli liittyy
Perustamissopimukseen ja Dataverkostoon taman Liittymissopimuksen mukaisesti.

VOIMAANTULO JA SOVELTAMINEN

Liittymissopimus tulee voimaan, kun Liittyva osapuoli on sen allekirjoittanut ja Dataverkoston ohjausryhma on
sen asianmukaisesti hyvaksynyt.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

KAPPALEET

Tahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvdlisen
yksityisoikeuden periaatteita ja lainvalintasaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin
valimiesmenettelysadantdjen mukaisessa valimiesmenettelyssd. Valimiesmenettelyssa kdytetdan yhta
valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

Tata sopimusta on laadittu [@]%3 samansisiltdista kappaletta, yksi [kullekin Osapuolelle/Liittyville osapuolelle ja
yksi ohjausryhmalle].

Paikka: , paivays: 20

[Allekirjoitukset seuraavalla sivulla]

23 Huom.: Huomaa, ettd ndma tiedot riippuvat liittymisprosessista ja sen hallinnosta (esim. siitd, onko
ohjausryhmalla valtuutta hyvaksya uusia Jasenia tai taytyyko jokaisen istuvan Jasenen allekirjoittaa
Liittymissopimus).



Osapuoli 1
Nimi: -
Titteli:

Osapuoli 3
Nimi: -

Titteli:

Osapuoli 2

Nimi:
Titteli:

Osapuoli 4

Nimi:
Titteli:



8 Datajoukon kayttoehdot [Mallipohja]
DATAN TARJOAJA

toimii Datan tarjoajana.

KAYTTOEHTOLNTTEET

Kayttéehtolii Kuvaus
te

1 Datajoukon kuvaus [nro 1]**

TAUSTATIEDOT

Ndiden Datajoukon kdyttoehtojen tarkoitus on maaritella Data, jonka Datan tarjoaja asettaa saataville
Verkostossa, ja maarittaa ehdot kyseisen Datan kaytolle.

MAARITELMAT

Seuraavilla termeilld ja ilmauksilla on nadissa Datajoukon kadyttdehdoissa ja Kayttdehtoliitteissé seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myods mahdollisen monikkomuodon ja painvastoin ja viittaukset Kayttoehtoliitteisiin ja kohtiin tarkoittavat
naiden Datajoukon kdyttdehtojen Kayttoehtoliitteita ja kohtia:

”Datan tarjoaja” tarkoittaa edelld kohdassa ”"Datan tarjoaja” maariteltya tahoa.

"Kayttaja” tarkoittaa mita tahansa Loppukdyttdjaa, Palveluntarjoajaa,
Operaattoria tai Kolmannen osapuolen loppukdyttdjad, joka
kasittelee Dataa, jonka Datan tarjoaja asettaa saataville ndiden
Datajoukon kayttdehtojen mukaisesti. [Otetaan kontrollilistaan
kysymys siitd, ettd miten eri skenaarioissa mm. datan edelleen
jakaminen ja siihen liittyvat ehdot on maariteltaval

”Luvittaa” tarkoittaa luvan tai suostumuksen antamista datan kdyttoon
nimetylle Osapuolelle tai Kolmannelle osapuolelle Luvittamisen
yhteydessa maariteltyyn tarkoitukseen ja tietyilla ehdoilla ja
rajoituksilla.

Muiden termien ja ilmausten merkitykset on maaritelty Yleisissa ehdoissa.

24 Huom.: Mikali Datan tarjoaja tarjoaa useita Datajoukkoja Datajoukon kayttéehtojen puitteissa, Datan
tarjoaja voi halutessaan sisallyttaa yksittdisten Datajoukkojen kuvaukset Kayttéehtoliitteina. On
huomioitava, etta jos eri Datajoukoilla on eri ehdot, Datan tarjoajan on maaritettava kullekin
tallaiselle Datajoukolle erilliset Datajoukon kayttoehdot.



SOVELLETTAVUUS JA KATTAVUUS

Naita Datajoukon kayttoehtoja sovelletaan Datajoukkoihin, jotka Datan tarjoaja tarjoaa [[e] [®] 202[e] pdivdtyn
Perustamissopimuksen nojalla / jotka Datan tarjoaja liitta4 [e] [®] 202[e] paivityn Liittymissopimuksen nojalla]?®
ja jotka on maaritelty tarkemmin Kayttoehtoliitteessa 1.

Kayttamalla Dataa kayttdja sitoutuu kayttamaan Dataa ndiden Datajoukon kayttoehtojen mukaisesti.

Mikali Perustamissopimuksen tai sen liitteiden ja ndiden Datajoukon kdyttdehtojen valilla ilmenee ristiriita,
ensisijaisesti sovelletaan naitd Datajoukon kayttdehtoja ja niiden Kayttoehtoliitteitd. Lisdksi jos Datajoukon
kdyttoehtojen ja sen Kayttoehtoliitteiden valilld ilmenee ristiriita, ensisijaisesti sovelletaan naitd Datajoukon
kayttoehtoja.

DATA
Data, sen sijainti ja jakamistapa méiritelldan Datajoukon kuvauksissa (Kdyttéehtoliite 1[- 0]%¢).

Datan tarjoaja vastaa siitd, etta silld on riittavat oikeudet ja valtuudet saattaa Data muiden Osapuolien saataville
ja kayttoon kaikkien soveltuvien sopimusehtojen mukaisesti.

DATAN KAYTTOTARKOITUS

Ndiden Datajoukon kayttoehtojen mukaisesti Datan tarjoaja myontaa kayttajalle ei-yksinomaisen oikeuden
kayttada Dataa seuraaviin kayttotarkoituksiin: 27

Kayttajalla on oikeus kayttaa ohjelmistorobotteja tai muita robotisoidun prosessiautomaation, koneoppimisen
tai tekodlyn muotoja ja sovelluksia kasitellessaan Dataa. Edellda mainitun mukaisesti kayttdjalla on oikeus oppia
Datasta seka kayttda ammatillista osaamista ja kokemusta, joita sille karttuu Datan kasittelyn aikana.

DATAN KASITTELYN JA EDELLEENJAON RAJOITUKSET

Datan tarjoajan tulee mahdollistaa Viljelijan ja Maatalouspalvelun tarjoajan Luvittaminen . Lahtokohtaisesti
Dataa tulee kasitella vain Viljelijan ja Maatalouspalvelun tarjoajan Luvittamin tavoin ja ehdoin, ja Datan
jakaminen verkoston sisalla seka Kolmansille osapuolille on sallittua vain Luvitetusti. Tama ei estd Datan
tarjoajaa jakamasta Dataa Kolmansien osapuolten kanssa sellaisten sopimusvelvoitteiden tayttamiseksi, joiden
Datan tarjoaja voi ndyttaa sitoneen sita jo ennen sen liittymista Perustamissopimukseen.

DATAN JAKAMISEN LOPETTAMINEN

Datan tarjoaja voi lopettaa Datan jakamisen ilmoittamalla siitda asianomaisille Verkoston Osapuolille
[kolmekymmenté (30) paivaal ennen Datan jakamisen loppumista.

JOHDANNAISAINEISTO

Seuraavia ei katsota Johdannaisaineistoksi ja ndissa tapauksissa sovelletaan Dataa koskevia kayttoehtoja:

2> Huom.: Muokkaa tdhin kohtaan paivays, jona Datan tarjoajasta on tullut Perustamissopimuksen
Osapuoli.

26 Huom.: Jos mahdollista, lisda viittauksia muihin Kayttdehtoliitteisiin.

27 Huom.: Jiljempéan4 olevassa luettelossa on annettu esimerkki tdhdn kohtaan siséllytettivista asioista,
jotka liittyvat oikeuteen kayttaa Dataa. Datan tarjoaja ja/tai Verkoston Jdsenet voivat halutessaan
laatia Datajoukon kayttoehdoille yksityiskohtaisempia Verkostokohtaisia malleja, jotka vastaavat
Verkoston liiketoiminnallista kontekstia.



[(i) Data on mahdollista muodostaa helposti Johdannaisaineistosta muuntamalla, kaantamalla tai paattelemalls;
(ii) Johdannaisaineistoa voi kayttaa Datan korvikkeena;
(iii) Datan yksittaiset Datan tarjoajat on mahdollista tunnistaa Johdannaisaineistosta;
(iv) Johdannaisaineisto sisaltaa Datan tarjoajien Luottamuksellisia tietoja; tai
(v) ...]
JOHDANNAISAINEISTON KASITTELYN JA EDELLEENJAON RAJOITUKSET
Johdannaisaineistoa ei saa kasitella seuraaviin tarkoituksiin: [e].
MAKSUT JA MAKSUEHDOT

Datan kayttoon liittyy maksuja ja veloituksia, jotka on kuvattu tarkemmin Kéyttéehtoliitteessa 1.2

RAPORTOINTI

Datan kayttéon liittyy seuraavat raportointivelvollisuudet: [@].2°
AUDITOINTI

Datan kayttéon liittyy seuraavat auditointivelvollisuudet: [#].3°
TIETOTURVA

Datan kéyttéon liittyy seuraavat tietoturvavelvollisuudet: [@].3?

LUOTTAMUKSELLINEN TIETO

Osapuolet hyvaksyvat, etta Kayttoehtoliitteen [1] mukainen Datajoukko sisdltaa Luottamuksellista tietoa, ja sen
kdyttoodn ja kisittelyyn sovelletaan [e].32

TIETOSUOJA
Data sisaltdaa henkil6tietoja, ja sen vastaanottoon ja kasittelyyn sovelletaan seuraavaa:

Tietosuoja-asetuksen 6 artiklan mukaan henkil6tietojen kasittelylle tulee aina olla laillinen peruste. Se voi olla:

22 Huom.: Kun oleellista, Dataan liittyvat maksut tai veloitukset tulee maaritell3 ja niihin tulee viitata
tassa, silla lahtokohtaisesti Data tarjotaan maksutta Yleisten ehtojen kohdan 6.1 mukaisesti.

2 Huom.: Kuvaa tissd mahdolliset tietyt raportointivelvollisuudet, jotka koskevat Datajoukon tai -
joukkojen kayttoa.

30 Huom.: Kuvaa tissd mahdolliset tietyt auditointiehdot (katso Yleisten ehtojen kohta 13 ja
Perustamissopimus).

31 Huom.: Kuvaa tissd mahdolliset Datajoukkoa tai -joukkoja koskevat tietyt tietoturvavaatimukset
(katso Yleisten ehtojen kohta 5 ja Perustamissopimus).

32 Huom.: Mikali Datajoukot sisiltdvat Luottamuksellista tietoa, Datan tarjoajan tulee méaaritell3 tissa
mahdolliset tietyt vaatimukset, jotka se katsoo tarpeellisiksi tarjotakseen Dataa saataville
Verkostossa.



- Suostumus

- Sopimus

- Lakisdateinen velvoite

- Elintdrkea etu

- Yleinen etu tai julkisen vallan kaytto
- Oikeutettu etu.

Suostumus mielletddan MyData periaatteen yhteydessa tarkeimmaksi kasittelyn perusteeksi.

AINEETTOMAT OIKEUDET

[.]33

VASTUUVAPAUSLAUSEKE JA VASTUUNRAJOITUS

[Esimerkki: Jollei ndissd ehdoissa muuta mainita, Datan tarjoaja tarjoaa datan ”sellaisenaan kuin se on
saatavilla” ilman minkaanlaista takuuta. Kayttdja kantaa kokonaan riskin siitd, soveltuuko data kayttdjan
kayttotarkoituksiin. Edelld mainitusta huolimatta tama ei rajoita Yleisten ehtojen kohtien 11.3-11.5 [ja
Perustamissopimuksen] mukaista Datan tarjoajan vastuuta].3

IRTISANOMISEN VAIKUTUKSET

[.] 35

VOIMAANTULO JA SOVELTAMINEN

Oikeus kayttad Dataa tulee voimaan, kun kayttdja avaa paasyn Dataan, ja vaikuttaa siihen asti, etta kayttdja
lopettaa Datan kasittelyn.

MUUTOKSET

Datan tarjoaja voi lopettaa Datan jakamisen tai muuttaa ndita ehtoja koska tahansa ilmoittamalla muutoksesta
kirjallisesti Verkoston kaikille muille jasenille. Datan jako loppuu tai muutetut ehdot tulevat voimaan

33

34

35

Huom.: Mikali Datan tarjoaja katsoo tarpeelliseksi poiketa oletuskaytannostd Aineettomien
oikeuksien suhteen (Yleisten ehtojen kohta 8), Datajoukkokohtaiset poikkeukset tulee kuvata tassa.
Aineettomien oikeuksien tehokasta hallintaa varten Jasenten tulee kuitenkin harkita, onko
mahdollista maaritelld Verkoston Aineettomia oikeuksia koskeva oletuskdytanto perustamalla
Datajoukon kadyttoehdoille vakiomalli, jota sovelletaan asianomaiseen Verkostoon.

Huom.: Yleisten ehtojen kohdassa 11 maaritetdan vastuunrajoitusta koskevat ehdot. Tassa tulee
maaritella mahdolliset vastuuta koskevat Datajoukkokohtaiset poikkeukset. Huomaa, ettd Jasenet
ovat voineet poiketa Yleisten ehtojen vastuuehdoista, jos oleellista, jolloin kyseisiin vastuuehtoihin
tulee viitata tassa selvyyden vuoksi.

Huom.: Yleisten ehtojen kohta () sallii Osapuolten jatkaa Datan kadytto6a Perustamissopimuksen
ollessa voimassa sen irtisanomisesta huolimatta. Datan tarjoajien ja Jasenten tulee harkita, millaisia
vaikutuksia Jasenen olennaisesta sopimusrikkomuksesta aiheutuu, ja sisallyttda esim. seuraava kohta
Datajoukon kayttoehtoihin:



MUUT EHDOT

kolmenkymmenen (30) paivan kuluttua siitd, kun Datan tarjoaja on ilmoittanut muille Jasenille naihin Datan jaon
lopettamisesta tai ehtoihin tehdyistda muutoksista, mutta Datan jaon lopettaminen tai muutokset eivat vaikuta
Dataan, jonka kadyttajat ovat vastaanottaneet ennen muutosten voimaantuloa.

Selvyyden vuoksi todetaan, ettei edelld mainituilla ehdoilla milladn tavoin rajoiteta niita Kayttdjan oikeuksia,
jotka perustuvat pakottavaan soveltuvaan lainsaadantoon. Mikali ndiden ehtojen ja pakottavan lainsadadannon
valilla on ristiriita, sovelletaan pakottavaa lainsdadantoa.

[.]36

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU*’

Ndihin Datajoukon kayttoehtoihin sekd niiden tulkintaan sovelletaan Suomen lakeja lukuun ottamatta
kansainvalisen yksityisoikeuden periaatteita ja lainvalintasaantoja.

Kaikki ndiden Datajoukon kayttoehtojen mukaisesti jaetusta Datasta tai kdyttéehtojen rikkomuksista,
irtisanomisesta tai voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan
lopullisesti Keskuskauppakamarin  valimiesmenettelysaantojen mukaisessa  valimiesmenettelyssa.
Vialimiesmenettelyssa kaytetaan yhta valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.]

36 Huom.: Datan tarjoajan (ja Verkoston Jasenten) tulee harkita tapauskohtaisesti, tarvitaanko muita
ehtoja, jotka koskevat Datan kayttoa.

37 Huom.: On huomattava, ettd tima kohta on mahdollisesti oleellinen vain, mikili Dataa voidaan
edelleenjakaa Kolmannen osapuolen loppukayttdjille, mika tulee huomioida sopimuksessa, jota
sovelletaan Datan edelleenjakamiseen Kolmannen osapuolen loppukayttdjille.



9 Hallinnollinen malli

YLEISET EHDOT

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Jasenet allekirjoittavat. Tassa liitteessa on
esitetty Dataverkoston Hallinnollisen mallin kuvaus.

Hallinnollisen mallin tarkoitus on maaritelld menettelyt ja mandaatit, jotka koskevat Dataverkoston hallintaa
seka oleellisia muutoksia Dataverkoston elinkaaren aikana.

Perustamissopimuksen tulee sisaltda Liitteena 3 Jasenluettelo, jossa esitetddan myos Perustamissopimuksen
Osapuolet ja niiden edustajien yhteystiedot. Jasenluetteloa on pdivitettava uusien Osapuolien liittyessa ja
istuvien Osapuolien poistuessa seka yhteystietojen muuttuessa.

OHJAUSRYHMA

Yleista

Ohjausryhma on Dataverkoston ylin paattava elin. Ohjausryhman tarkoitus on edistdad Osapuolten valista
yhteistyota ja organisoida Verkoston hallintaa asianmukaisesti strategisella tasolla. Ohjausryhma myos paattaa
asioista, joilla voi olla merkittavaa taloudellista tai riskivaikutusta Osapuoliin.

Ensisijaiset toiminnot

Ohjausryhma on perustettu varmistamaan Dataverkoston liiketoiminnan tai sen juridisten, teknisten tai
eettisten asioiden koordinointi sekd niihin liittyva paatdksenteko. Ohjausryhman vastuulla on valmistella
tarvittavia muutoksia, joilla varmistetaan, ettd Dataverkosto vastaa edelleen tarkoitustaan ja tayttaa
sovellettavat vaatimukset.

Ohjausryhmalld on valtuus valmistella Perustamissopimuksen tai sen Liitteiden muutoksia seka hyvaksya uusia
Dataverkoston uusia Jdsenid Perustamissopimuksessa maariteltyjen liittymiskriteerien perusteella.
Ohjausryhmilld on myds valtuus hyvdksya uusia Datajoukkoja ja/tai Datajoukon kayttéehtoja, mikali tillaista
hyvaksyntaa tarvitaan.

Kokoonpano, kokoukset ja organisaatio

Jokainen Osapuoli nimittdd yhden edustajan toimimaan ohjausryhmassa (jaljempana ”Edustajat”). Viljelijoiden
edustajat nimittdvat puheenjohtajan (jdljempana ”Puheenjohtaja”). Ohjausryhma nimittdd sihteerin
(jaljempana “Sihteeri”). Sihteeri ei voi samaan aikaan olla myos Edustaja. Puheenjohtaja johtaa ohjausryhman
kokouksia taikka nimittda Edustajan johtamaan kokousta puolestaan.

Jokainen Edustaja 1) pyrkii olemaan paikalla kaikissa kokouksissa tai jarjestamaan edustajan kaikkiin kokouksiin;
2) voi nimittaa sijaisen tai edustajan osallistumaan mihin tahansa kokoukseen ja ddnestamaan siinad ja 3)
osallistuu kokouksiin yhteistyohengessa.

Puheenjohtajan on kutsuttava ohjausryhman tavallinen kokous koolle vahintaan [kolmen (3) kuukauden] vélein.
Puheenjohtajan on kutsuttava ylimaarainen kokous koolle milloin tahansa Puheenjohtajan tai minka tahansa
Edustajan kirjallisesta pyynnosta. Ennen ylimaardisen kokouksen kutsumista koolle Puheenjohtajan tai
Edustajan, joka on pyytanyt ylimaaraista kokousta, tulee lahettdd sahkopostilla yhteenveto kasilla olevasta
asiasta ja siitd, onko ajalla sen kannalta suurta merkitysta.

Kokoukset voidaan jarjestda videoneuvotteluina, kun Puheenjohtaja katsoo sen tarpeelliseksi. Ohjausryhman
taytyy kokoontua kasvokkain vahintaan kerran vuodessa.

Sihteeri koordinoi ohjausryhman tehtaviin liittyvia asioita. Sihteeri vastaa erityisesti seuraavista:



= ohjausryhman kokousten valmistelu, tehtavéalistan kohteiden ehdottaminen,
ohjausryhman kokousten tehtdvalistan valmistelu, kokousten pdoytakirjojen

kokoaminen ja ohjausryhman tekemien paatdsten toimeenpanon valvominen
. Perustamissopimuksen ja sen kaikkien Liitteiden pitdminen ajan tasalla ja saatavilla

. tarvittavien asiakirjojen® ja ohjausryhmain tehtévii koskevien pyyntéjen kerdaminen,

arviointi yhdenmukaisuuden varmistamiseksi ja lahettaminen
. ohjausryhman paivittdisen toiminnan koordinointi ja hallinta

. Dataverkostoon liittyvien asiakirjojen ja ilmoitusten toimittaminen viipymatta mille

tahansa asianomaiselle Osapuolelle ja

. virallisten kopioiden tai alkuperdisten asiakirjojen toimittaminen pyynnosta
Osapuolille, kun tallaiset kopiot tai alkuperdiskappaleet ovat ainoastaan sihteerin

hallussa ja Osapuolet tarvitsevat niita esittadkseen vaatimuksia.

Sihteerilld ei ole oikeutta toimia tai antaa juridisesti sitovia ilmoituksia Osapuolten tai Dataverkoston puolesta,
jollei muuta nimenomaisesti mainita Perustamissopimuksessa tai jolleivat kaikki Osapuolet anna siihen
asianmukaista valtuutusta. Sihteerin ei tule pyrkid laajentamaan rooliaan tassa Liitteessa mainittujen tehtadvien
ulkopuolelle.

Kokouksen esityslista

Jokaisessa kokouksessa ajankohtaiset Dataverkostoon vaikuttavat asiat kdydaan lapi esityslistalla, jota ei ole
rajoitettu seuraavaan:

Johdannon kohteet, kuten seuraavat:

. Lasndolijoiden esittelyt sis. mahdollisesti kutsutut osallistujat

. Esityslistan lapikaynti

. Edellisen kokouksen poytakirja

. Edellisissa kokouksissa paatettyjen tehtavien (action pointien) lapikaynti

Kaynnissa olevat asiat, kuten

. Perustamissopimuksen ja sen Liitteiden muutosten hyvaksynta

. [Dataverkoston uusien Jisenten hyviksynta]®®

38 Huom.: Ainakin tilanteessa, jossa kaikki Datajoukon kdyttéehdot on jaettu kaikkien Dataverkoston
Jasenten kesken, olisi loogista, etta sihteeri ylldpitad ajantasaista kirjastoa eri Datajoukon
kayttoehdoista, jollei muunlaista keskitettya ratkaisua perusteta.

39 Huom.: Jos Perustamissopimus sallii uusien Jasenten liittymisen Verkostoon.



. [Uusien Datajoukkojen ja/tai Datajoukon kiyttdehtojen hyviksynta]*°

. Dataverkoston operatiivinen ja tekninen tila

. Dataverkostoa koskevat muutospyynnot

. Muutospyyntdjen tuotosten hyvaksynta ja niiden aikataulujen valvonta
= Keskeneraiset asiat, avoimet action point -tehtavat, ristiriidat

- Muiden oleellisten asioiden huomiointi

. Kokouksen toimenpiteiden arviointi ja yhteenveto

- Seuraava kokous

" pPaattaminen

Paatosvaltaisuus ja padtokset

Kokous on padatosvaltainen, kun kokouskutsu on ldahetetty kaikille Ohjausryhman jasenille vahintaan kaksi
viikkoa ennen kokousta ja ldsnd on Puheenjohtaja tai hdnen edustajansa ja vahintdan 1/3 Viljelijéiden
Edustajista tai ndiden edustajat. Ohjausryhma pyrkii tydskentelemaan konsensusperiaatteen mukaisesti,
mutta voi ddnestaa tarvittaessa. Mikali Maatalousyrittajien Edustajien (V) osuus kokouksessa lasna olevista
Edustajista (N) on alle yksi kolmasosa (V/N < N/3), heiddn antamansa danet kerrotaan heidan osuutensa
kdanteisluvulla ja yhdelld kolmasosalla (N/V * 1/3). Adnten mennessi tasan Puheenjohtajan d3ni on
ratkaiseva.

Mikali ohjausryhma ei paase yhteisymmarrykseen, hyviaksytaan paatokseksi ehdotus, jota tukee vahintidan 2/3
TAl 1/2 kokouksessa ldsnd olevista Edustajista.

Perustamissopimukseen [tai liitteeseen 2 — Yleiset ehdot, liitteeseen 4 — Hallinnollinen malli tai liitteeseen 1 —
Dataverkoston kuvaus] tehtdviat muutokset, joilla on olennainen kielteinen vaikutus mihin tahansa Jiseneen®!,
on hyvaksyttava mairdaenemmistolls, joka on 2/3 kaikista Edustajista.

Uudet Osapuolet voivat liittya Verkostoon allekirjoittamalla Liittymissopimuksen, ja liittyminen edellyttaa
ohjausryhman [Maaraenemmistdon/enemmiston] hyvaksyntda. [Hyvaksyviin Osapuoliin taytyy sisaltya kaikki /
2/3 Datan tarjoajan enemmist® / enemmistd Datan tarjoajista]*?.

Mikali ohjausryhman paatos Perustamissopimuksen muuttamisesta vaikuttaisi olennaisesti sellaisen Osapuolen
oikeuksiin tai velvollisuuksiin, joka vastustaa kyseistd muutosta, vastustavalla Osapuolella on oikeus irtisanoa
Perustamissopimus ilmoittamalla asiasta kirjallisesti ohjausryhmalle neljantoista pdivan kuluessa siitd, kun
vastustava Osapuoli on saanut ohjausryhmdn pdatdksen tietoonsa. Tama irtisanominen tulee voimaan

40 Huom.: Tdma4 on oleellista vain, mikali Perustamissopimuksessa on maaratty uusien Datajoukkojen

41

42

ja/tai Datajoukon kayttoehtojen hyvaksynnan edellyttdvan ohjausryhman hyvaksyntaa.

Huom.: On harkittava, tuleeko tiettyjen paatosten edellyttda jopa kaikkien Jasenten Edustajien

yksimielista paatosta kaikkien Edustajien maardenemmiston sijaan. Jasenten tulee myos harkita,

tuleeko tassa maaritelld yksityiskohtaisesti kriteerit paatoksille, joihin liittyy esimerkiksi tietty
taloudellinen tai riskivaikutus.

Huom.: On harkittava, tuleeko esim. tietyn Datan tarjoajien enemmiston olla edellytyksend uusien

Jasenten hyvdksymiselle Dataverkostoon.



kolmenkymmenen pdivan kuluessa pdivastd, jona vastustava Osapuoli on ldahettanyt ilmoituksen muille
Osapuolille.

Alaryhmat

Ohjausryhma voi valtuuttaa alaryhman ja/tai asianomaisen alaryhman puheenjohtajan perehtymain tiettyyn
asiaan. Ohjausryhma nimittaa alaryhmien puheenjohtajat ja jasenet seka maarittelee niiden menettelysadannot.

Alaryhmien puheenjohtajilla on mahdollisuus osallistua ohjausryhman kokouksiin, kun Puheenjohtaja katsoo
sen tarpeelliseksi. Asianomaisen alaryhman puheenjohtajalla on vastuu paljastaa alaryhman jasenille kaikki
oleelliset tiedot, jotka hdn on saanut tietda ohjausryhman kokouksista, joihin han on osallistunut.

Kaikkien alaryhmien on toimittava taydellisen konsensuksen periaatteella. Mikali alaryhman jasenet eivat paase
yhteisymmarrykseen, alaryhman puheenjohtajan on vietava asia ohjausryhman ratkaistavaksi lopullisesti. Kun
ohjausryhmalle on ilmoitettu asiasta, se lisdtddan ohjausryhman tulevan kokouksen tai uuden ylimaaraisen
kokouksen esityslistalle (riippuen siitd, onko ajalla asian kannalta suurta merkitysta). Kun ohjausryhma on tehnyt
lopullisen paatoksensa, paatos katsotaan toimeenpanokelpoiseksi. Puheenjohtaja ilmoittaa alaryhman
puheenjohtajalle ohjausryhman lopullisesta paatoksesta.

Kutsutut osallistujat

Ohjausryhman Edustajat voivat kutsua tarvittaessa asiaankuuluvia henkil6itd osallistumaan mihin tahansa
ohjausryhman kokoukseen, ja talloin kutsuttujen osallistujien katsotaan olleen lasna kokouksessa.
Puheenjohtajalla on oikeus paattaa, onko kyseisen henkilon kutsuminen tarpeellista ja asiaankuuluvaa. Mikali
kutsuttava ei kuulu Verkoston Jasenen organisaatioon, hdanen on allekirjoitettava salassapitosopimus, jollei
Puheenjohtaja anna vapautusta tasta vaatimuksesta. Puheenjohtajan vastuulla on varmistaa, etta kutsuttava
pystyy todistamaan tata sitovan salassapitovelvollisuuden olemassaolon, ennen kuin tama osallistuu
kokoukseen.

Ristiriidat

Kaikki Dataverkostosta taikka Perustamissopimuksen rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat tulee ensin vieda ohjausryhman kasiteltaviksi. Osapuolten tulee pyrkia
ratkaisemaan tallaiset ristiriidat vilpittdmasti ohjausryhmassa.






