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loT-sensorointi tilakuormituksen ja liikkkumisen
seurannassa: passiivinen alylaitelaskenta ja kevyt data-
alusta

1. Johdanto ja tavoite

Tassd dokumentissa kuvataan passiiviseen radiokuunteluun perustuvan alylaitelaskennan
periaate sekd se, millaista kayttokelpoista seurantatietoa menetelmalld voidaan tuottaa
nykyaikaisessa loT-asetelmassa. Tarkastelun ldhtdkohtana on kdytdnnon pilotointiymparistdissa
kertynyt aikasarjadata, jota on keratty useista mittauspisteista erilaisissa toimintaymparistoissa.
Tavoitteena ei ole raportoida yksittaisia kohteita tunnistettavasti, vaan kuvata menetelma ja sen
tulkintakaytanndt yleisella tasolla siten, etta ratkaisu on monistettavissa muihin ymparistoihin.

Dokumentti on laadittu julkisen hankkeen kayttdon siten, ettd se ei sisalld henkildtietoja eika
yksiloivia kohdekuvauksia. Kdytanndn toteutukset ja havainnot esitetdan koontina: mita ilmidita
aikasarjoissa tyypillisesti nakyy, millaisia rajoitteita tulkintaan liittyy ja millaisin kaytanndin
keruusta saadaan riittdvan uskottavaa paatdksenteon tueksi.

2. Tausta: miksi passiivinen alylaitelaskenta on kiinnostavaa

Tilojen ja ymparistdjen kayttdasteen seuranta on monissa organisaatioissa kytkeytynyt
palveluiden mitoittamiseen, resurssien kohdentamiseen sekd toiminnan kehittdmiseen.
Perinteiset ratkaisut, kuten kameraperusteinen laskenta, voivat olla kustannuksiltaan tai
tietosuojavaatimuksiltaan hankalia tietyissd ymparistdissa. Passiivinen alylaitelaskenta tarjoaa
vaihtoehdon, jossa mittaus perustuu ymparistdssa havaittaviin langattomiin lahetyksiin
(esimerkiksi Wi-Fi:n probe request -viestit tai Bluetooth Low Energy -mainoskehykset) ja niiden
lukumaaran muutokseen ajan funktiona.

Kirjallisuudessa vastaavia lahestymistapoja on kaytetty esimerkiksi Kkavijavirtojen ja
vakijoukkojen seurannassa Wi-Fi-probe-havaintoihin perustuen. Menetelman etuna on
tyypillisesti asennettavuus ja kustannusrakenne, mutta samalla on tunnistettu, ettd modernien
laitteiden yksityisyysominaisuudet (erityisesti MAC-osoitteiden randomisointi) vaikuttavat
siihen, mita voidaan arvioida luotettavasti ja milla tarkkuudella. (Taylor & Francis Online)

Bluetooth-pohjaisissa asetelmissa on raportoitu kayttokelpoisia tuloksia esimerkiksi
joukkoliikenteen ruuhka-asteen arvioinnissa BLE-havaintojen avulla, kun tavoitteena on tuottaa
tilannekuvaa ilman yksiléivaa seurantaa. (MDPI)

3. Menetelman periaate: mita havaitaan ja mita ei havaita

Passiivisessa alylaitelaskennassa vastaanotin kerda aikaleimattuja radiokehyksia ja muodostaa
niistd aggregoituja mittareita maaratyssa aikaikkunassa (esimerkiksi 1-10 minuutin jaksoissa).
Tyypillisia aggregaatteja ovat:

Havaittujen lahetteiden maara aikaikkunassa ja havaittujen lahteiden lukumaara aikaikkunassa.
Lisdksi usein tarkastellaan vastaanotetun signaalinvoimakkuuden jakaumia (RSSI) ja niiden
muutosta, ei yksittaisia arvoja. RSSI:ta voidaan kayttaa karkeana indikaattorina siita, tapahtuuko
havainto vastaanottimen laheisyydessa vai todennakdisemmin etddmmalla, mutta tulkinta ei
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perustu suoraan etaisyysmalliin. Signaaliin vaikuttavat ympariston rakenteet, heijastukset ja
ihmiskehon aiheuttamat vaimennukset.

On tarkeaa maaritella, mita menetelmalla ei mitata. Menetelma ei mittaa ihmisia suoraan, vaan
laitteiden lahettamia kehyksia. Henkilomaaraa koskevat paatelmat ovat johdettuja ja soveltuvat
parhaiten suhteelliseen tarkasteluun: aikasarjan rytmeihin, muutoksiin ja poikkeamiin, ei
absoluuttisiin kavijalukuihin. TAma rajaus on keskeinen myds tietosuojan ndkdkulmasta, koska
tavoitteena ei ole yksildoiden tunnistaminen eika reittien seuranta.

4. Datan kasittely ja tulkinta: aikasarjat, luokittelu ja peruskuorman
arviointi

Kaytannon tulkinta rakentuu aikasarjojen tarkasteluun. Tyypillisid tarkasteluja ovat
vuorokausiprofiilit, vikonpaivakohtaiset erot ja poikkeamien tunnistus. Kun mittaus on kdynnissa
riittavan pitkaan, sarjoista voidaan erottaa:

1. toistuvat rytmit, jotka liittyvat normaalitoimintaan

2. poikkeamat, jotka liittyvat tapahtumiin, kampanjoihin tai tilapaisiin muutoksiin
ymparistossa

3. tasosiirtymat, jotka voivat viitata mittausjarjestelyn muutokseen (esimerkiksi sijoitus,
antennisuuntaus tai ympariston rakenteellinen muutos)

Yksi kaytannollinen tulkintatapa on peruskuorman arviointi ydajalta. Monissa ymparistdissa
yOajan minimitaso tarjoaa karkean estimaatin siita, kuinka paljon havaintoja syntyy “kiinteasta
taustasta”, kuten pysyvista laitteista tai ympariston lapi kantautuvasta radioliikenteesta. Tata
peruskuormaa voidaan kayttaa vertailukelpoisuuden parantamiseen: kun sarjoja verrataan
ajanjaksojen valilla, huomio siirtyy muutokseen peruskuorman yli.

RSSI-luokittelussa voidaan kayttdaa yksinkertaista tasoajattelua: analysoidaan erikseen
vahvemmat ja heikommat havainnot, jolloin saadaan kaksi rinnakkaista aikasarjaa, joista toinen
painottuu vastaanottimen lahiymparistoon ja toinen kuvaa laajempaa “taustakenttaa”. Tallainen
differoiva ajattelu on kaytetty myos BLE-perusteisissa katutila-asetelmissa, joissa kahden
sensorin RSSI-eroa hyodynnetaan lilkkesuunnan tulkinnan tukena. (Yuki Matsuda Portfolio)

5. Toteutusmalli: kevyt mittausketju ja data-alusta

Low-cost loT -toteutuksessa mittausketju suunnitellaan siten, etta reunalaitteessa tehdaan vain
valttamaton kasittely: havaintojen vastaanotto, aggregointi ja mittausjakson koonti. Varsinainen
seuranta ja visualisointi toteutetaan keskitetysti data-alustalla. Kaytannollinen malli on
seuraava:

Reunalaitteet tuottavat aikaikkunakohtaisia koonteja ja lahettavat ne eteenpain yksinkertaisena
sanomana. Sanoma vastaanotetaan palvelinpaassa, jossa datavirta ohjataan kasittelyyn ja
tallennukseen. Tamantyyppisessa ketjussa Node-RED soveltuu integraatiologian rooliin,
InfluxDB aikasarjatallennukseen ja Grafana visualisointiin. Kokonaisuuden etu on, ettad se on
seka opetettavissa etta siirrettavissa eri kohteisiin ilman tapauskohtaista
jarjestelmaarkkitehtuuria. Samalla se tuottaa dokumentoitavan “yleisen mallin”, joka on julkisen
hankkeen nakokulmasta olennainen: tulos ei ole yksittdinen pilotti, vaan monistettava
toteutustapa.
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Tassa dokumentissa kuvattu malli ei edellytd henkilétason tunnisteiden tallentamista. Jos
tunnisteita kasitellaan missdadn vaiheessa, niiden Kkasittely taytyy rajata tekniseen
valttdmattdmyyteen ja varmistaa, ettd lopputulos on aidosti aggregoitu eikd mahdollista
yksildintiin johtavia paatelmia.

6. Havaintoja eri ymparistoista

Keratyssa aineistossa toistuvat vuorokausi- ja viikonpaivarytmit toimivat ensisijaisena
uskottavuustarkistuksena. Tyypillisesti ydoajan taso on matalampi ja paivaaikaan sarja nousee
ympaériston kayttdtarkoituksen mukaisesti. Lisdksi viikonloppujen ja arkipaivien erot ovat
monissa ymparistoissa selkeita.

Vahittaiskaupan kaltaisessa ymparistossa aikasarjoissa on tyypillisesti havaittavissa paitsi
viikonlopun korostuminen myods ajoittaiset poikkeamajaksot, jotka voivat liittya kampanjoihin
(Kuva 1) tai kausivaihteluun. Tulkinnan kannalta olennaista on, etta poikkeama nakyy useissa
rinnakkaisissa mittauspisteissa johdonmukaisesti tai ainakin niissa pisteissa, joiden oletetaan
altistuvan ilmiolle.
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Kuva 1. Myymaéléan tarjouskampanja erottuu selkeéasti datasta.

Julkisessa lilkkennesolmussa tai muussa lapikulkuymparistossa aikasarjoihin syntyy usein
lyhytkestoisia piikkeja (Kuva 2), jotka voivat liittyd saapumisaaltoihin ja lahtdaikoihin. Tallaisissa
kohteissa korostuu mittausjakson valinta: lilan pitka aggregointi tasoittaa piikkeja, liian lyhyt
kasvattaa kohinan merkitysta.

Seuraavassa kuvassa (Kuva 2) nakyy erityisen suuri piikki 21.9. Taméa johtuu todennakdisesti
Robbie Williamsin keikasta Helsingissa 20.9 ja siihen liittyvasta paluuliikenteesta. Tiistaina 30.9
alkaen nakyy epatavallisen paljon liikennetta rautatieasemalle. Tama todennakdisesti liittyy
Tampereella jarjestettyihin alihankintamessuihin.

Kuva 2. Asemakeskuksen dataa.

Liikkuvassa ymparistossa (Kuva 3) tulkinnan haasteet korostuvat, koska radiomaisema ja
ymparistd muuttuvat jatkuvasti. Kirjallisuudessa BLE-havaintoja on kuitenkin onnistuneesti
kaytetty esimerkiksi bussin ruuhka-asteen arvioinnissa, kun tavoitteena on paatella
kuormitustaso eikad yksiléida matkustajia. (MDPI) Tassad koontimallissa liikkuvan ympariston
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tarkein anti onkin reunaehtojen nakyvaksi tekeminen: asennettavuus, datan jatkuvuus ja
tulkinnan robustisuus.
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Kuva 3. Julkisen liikenteen bussista kerattya dataa.

7. Luotettavuus ja rajoitteet

Alylaitelaskennan keskeiset rajoitteet liittyvét peittoasteeseen, monilaitteisuuteen ja laitteiden
yksityisyysominaisuuksiin.

Peittoaste vaihtelee: kaikilla ei ole Bluetooth tai Wi-Fi aktiivisena, ja mainostus- tai probe-
kayttaytyminen riippuu laitteen kayttotilasta. Monilaitteisuus aiheuttaa sen, etta yksi henkilo voi
tuottaa useita havaittavia lahteita (puhelin, alykello, kuulokkeet), jolloin absoluuttinen
henkilomaara ei ole suoraan johdettavissa havaintojen maarasta.

Wi-Fi-puolella MAC-osoitteiden randomisointi on merkittava tekija. Kirjallisuudessa on kuvattu,
ettd randomisointi heikentaa laiteyksiloiden yhdistettavyytta ja siten rajoittaa erityisesti reittien
ja toistuvuuden arviointia. Samalla on esitetty menetelmia, joilla probe-havaintoja voidaan
yhdistella randomisoinnista huolimatta, mika osoittaa, ettd yksityisyysriskeja pitaa arvioida
huolellisesti eikd ole turvallista olettaa, ettd “randomisointi tekee datasta automaattisesti
anonyymia”. (ACM Digital Library)

Jos tavoitteena on vain aggregoitu kuormitusindikaattori, kdytanndllinen ja tietosuojan kannalta
turvallisempi linja on rajata kasittely siihen, etta tunnisteita ei tallenneta, ja analyysi tehdaan vain
aikaikkunakohtaisista summista ja jakaumista.

8. Tietosuoja ja eettiset reunaehdot

Tamantyyppinen mittaus sijoittuu tietosuojakeskustelussa usein “presence analytics” -
tyyppiseen luokkaan: arvioidaan, kuinka paljon laitteita havaitaan alueella, ei missa yksittainen
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laite liikkuu. Tama erottelu on kuvattu myds viranomaisohjeistuksissa Wi-Fi-
seurantateknologioiden yhteydessa. (AEPD)

Kaytannon vaatimukset tiivistyvat kolmeen asiaan.

Ensinnakin, Hankkeen toteutuksessa painotettiin teknista tietosuojaa. Koska jarjestelma laskee
havainnot suoraan reunalaitteella ja lahettaa eteenpain vain numeerisia summatietoja (ei MAC-
osoitteita), yksittaisen henkilon seuranta tai tunnistaminen ei ole mahdollista. Tama minimoi
tietosuojariskit tilanteissa, joissa erillistd informointia ei ole mahdollista jarjestad (esim.
lyhytaikaiset mittausjaksot).

Toiseksi, minimointi ja kdyttotarkoitussidonnaisuus. Jos hankkeen tavoitteena on tuottaa yleinen
tilannekuva ja trendiseuranta, kasittely tulee rajata tdhan. Kolmanneksi, anonymisoinnin
kasitteen varovainen kayttd. EU:n Article 29 Working Party on korostanut, ettd anonymisoinnin
arviointi liittyy uudelleentunnistamisen riskiin ja siihen, onko yksiléinti “kohtuullisin keinoin”
mahdollista. (European Commission) Taman vuoksi on perusteltua kuvata lopputulos
mieluummin aggregoituna seurantatietona kuin “tdysin anonymisoituna henkilddatan
kasittelyna”, ellei anonymisointia ole arvioitu jarjestelmallisesti.

9. Suositukset kaytannon kayttoonottoon

Jotta menetelma tuottaa paatoksenteon kannalta uskottavaa tietoa, kayttoonotossa kannattaa
noudattaa kahta periaatetta: mittausjarjestelyjen pysyvyys ja tulkinnan kalibrointi.

Pysyvyys tarkoittaa sita, ettd sensorin sijoitus ja suuntaus dokumentoidaan, ja muutokset
kirjataan, koska muuten aikasarjoihin syntyy tasosiirtymia, joita voidaan virheellisesti tulkita
kayttaytymisen muutokseksi. Kalibrointi tarkoittaa sitd, ettd ensimmaiset viikot kaytetaan
“normaalitason” hahmottamiseen: millainen on yominimi, millainen on tyypillinen viikonloppu,
ja millaisia poikkeamia jarjestelma tunnistaa.

Lisaksi suositeltavaa on kayttaa vahintaan kahta mittauspistetta, jos ymparistd on laaja tai jos
halutaan erottaa lahiymparisto ja taustakentta. Tama ei vaadi uutta arkkitehtuuria, vaan sama
data-alusta palvelee useaa syottoa.

10. Yhteys MOI Hubin tavoitteisiin ja yleinen hyodynnettavyys

MOI Hubin kaltaisessa low-cost loT -hankkeessa keskeinen tulos ei ole yksittainen asennus, vaan
monistettava malli: miten loT laitteilla tuotetaan seurattavaa aikasarjatietoa ja miten tdma tieto
tuo ilmiditd nakyvaksi yleiskayttoisella data-alustalla. Tassa dokumentissa kuvattu
alylaitelaskenta toimii esimerkkina siitd, miten “havainto -> koonti -> siirto -> tallennus ->
visualisointi” -ketju toimii osana arvonluontia.

10.1 Mittausresoluutio ja jaksoitus

Passiivisessa seurannassa voidaan hyodyntaa erilaisia mittausstrategioita, jotka valitaan
tyypillisesti kaytettavissad olevan laitekapasiteetin ja tavoitellun tarkkuuden perusteella.
Keskeisimmat lahestymistavat voidaan jakaa jatkuvaan aggregointiin ja sykliseen otantaan, joista
kumpikin palvelee eri analyysitarpeita.

Paaasiallisena menetelméana kaytettdvassa jatkuvassa aggregoinnissa reunalaite kuuntelee
radioliikennetta keskeytyksetta koko mittausjakson, kuten viiden minuutin, ajan. Tassa mallissa
laite kerda kaikki havaitut uniikit tunnisteet muistiinsa ja muodostaa niistd summan, joka
lahetetdaan eteenpain vasta jakson paattyessa. Menetelma on erittdin luotettava erityisesti pitkan
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aikavalin rytmien, kuten vuorokausiprofiilien ja viikonpaivakohtaisten erojen seurantaan. Sen
suurin etu on kyky minimoida nykyaikaisten alylaitteiden epasaannollisesta lahetysrytmista
johtuva epavarmuus; jatkuva kuuntelu suodattaa tehokkaasti satunnaisvaihtelua ja varmistaa,
ettd harvoin signaaleja ldhettavat laitteet tulevat havaituksi mittausikkunan aikana.

Vaihtoehtoisena ldhestymistapana on sykliseen otantaan perustuva laskenta, jossa mittaus
koostuu toistuvista lyhyistd havaintojaksoista. Kadytdnnodssa tdma voi tarkoittaa esimerkiksi
viiden sekunnin aktiivista skannausta kymmenen sekunnin valein, jolloin jokainen otos
lahetetaan valittomasti data-alustalle omana datapisteendaan. Otosperusteinen malli
mahdollistaa erittain nopean reagoinnin akillisiin kuormituspiikkeihin, kuten
joukkoliikennevalineen saapumiseen laiturille, ja se saastdd samalla reunalaitteen
laskentaresursseja seka radiokaistaa. Menetelman rajoitteena on kuitenkin sen tilastollinen
luonne. Koska modernit alypuhelimet saattavat lahettda radioviesteja vain 20-60 sekunnin
valein, yksittdinen lyhyt otos sisaltdd merkittdvasti kohinaa ja usein aliarvioi hetkellista
henkilomaaraa. Taman vuoksi luotettavan tilannekuvan muodostaminen otosdatasta vaatii
tyypillisesti datan tasoittamista, kuten liukuvan keskiarvon laskentaa, palvelinpaassa.

Naita kahta menetelmaa voidaan pitaa kaytannollisena kompromissina eri seurantatarpeiden
valilla. Siind missa jatkuva viiden minuutin ikkuna antaa vakaan ja uskottavan pohjan
pitkakestoiselle paatdksenteolle, lyhyempi otosperusteinen seuranta mahdollistaa ilmididen
tarkemman ajoituksen ja piikkien rakenteen yksityiskohtaisen tarkastelun, kunhan datan
tilastollinen luonne huomioidaan analyysivaiheessa.

10.2 Mittausymparistojen tyypit

Mittauksia tehtiin monityyppisissa ymparistoissa, jotta menetelman kayttdkelpoisuutta voidaan
arvioida eri reunaehdoilla. Ymparistotyypit olivat:

(1) vahittaiskaupan kaltainen asiointiymparisto,

(2) lilkkennesolmu tai vastaava lapikulkuymparisto (esimerkiksi asema- tai
terminaaliluonteinen),

(3) julkinen asiointiaula (yleisluonteinen palveluymparisto), seka

(4) liikkuva ymparisto (paikallisliikenteen kaltaisessa kontekstissa).

Naiden ymparistojen valilla erot korostuvat erityisesti radiopropagaation, kulkurytmien ja
“taustalaitteiden” maaran suhteen. Siksi tulkinta perustui ensisijaisesti suhteellisiin muutoksiin
ja vertailuihin saman mittauspisteen sisalla.

10.3 Datan keruu- ja kasittelyketju

Keruu- ja analyysiketju toteutettiin yhtenaisena “data pipeline” -ratkaisuna, jossa keskeiset
komponentit olivat Node-RED (datan vastaanotto ja jatkokasittelyn orkestrointi),
aikasarjatietokanta (kuten InfluxDB-tyyppinen ratkaisu) sekd Grafana (visualisointi ja seuranta).
Tama on raportoinnin kannalta olennainen: sama ketju on ollut hyddynnettavissd useissa
piloteissa ja se tukee toistettavuutta, kun mittauspisteita lisataan.

Esimerkki reunalaitteen logiikasta (Python): Alla oleva koodiesimerkki havainnollistaa, kuinka
sensori keraa uniikkeja laitetunnisteita maaritetyn aikaikkunan (esim. 300 s) ajan, laskee niiden
summan ja lahettad vain aggregoidun tiedon eteenpain. Tama varmistaa, ettd yksildivia
tunnisteita ei tallenneta pysyvasti tai siirreta verkossa tarpeettomasti.

| 1. import asyncio
| 2. import time
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import requests
from bleak import BleakScanner

# --- KONFIGURAATIO ---
# REST-rajapinnan osoite (esim. Node-RED tai InfluxDB-integraatio)
ENDPOINT_URL = "http://palvelin.paikka/api/mittaus”

. # Mittausjakson pituus sekunteina (dokumentin suosittelema 5 min = 300s)
. WINDOW_SIZE = 300

. # Sensorin yksilollinen tunniste

. SENSOR_ID = "sensori-aula-01"

. class DeviceCounter:

def __init_ (self):
self.found_devices = set()

def callback(self, device, advertisement_data):
"""Kdsitellddn havaittu laite."""
# Lisatdan MAC-osoite set-rakenteeseen (tallentaa vain uniikit)
self.found_devices.add(device.address)

async def run(self):
print(f"Kdynnistetdan seuranta: {SENSOR_ID}")

while True:
self.found_devices.clear()
start_time = time.time()

# Aloitetaan passiivinen skannaus

# Huom: 'active=False' on keskeinen passiivisen kuuntelun kannalta

async with BleakScanner(self.callback, scanning_mode="passive") as scanner:
print(f"Mittaussykli alkanut ({WINDOW_SIZE}s)...")
await asyncio.sleep(WINDOW_SIZE)

# Jakso paattyy, valmistellaan data
count = len(self.found_devices)
timestamp = time.strftime('%Y-%m-%dT%H:%M:%SZ", time.gmtime())

payload = {
"sensor_id": SENSOR_ID,
"timestamp": timestamp,
"device_count": count,
"duration_sec": WINDOW_SIZE

}

# Lahetys REST-rajapintaan
try:
# Kaytetdan timeoutia, jotta jumiutuva verkko ei pysdyta skannausta
response = requests.post(ENDPOINT_URL, json=payload, timeout=10)
print(f"Lahetetty: {count} laitetta. Status: {response.status_code}")
except Exception as e:
print(f"Virhe ldhetyksessa: {e}")

if __name__ == "__main_ ":
counter = DeviceCounter()
try:

asyncio.run(counter.run())
except KeyboardInterrupt:
print("Mittaus keskeytetty.")

Datan vastaanotosta ja jatkokasittelystd vastaa Node-RED, joka ohjaa tiedon InfluxDB-
aikasarjatietokantaan visualisoitavaksi Grafana-nakymaan. Tama ketju tukee monistettavuutta:
uuden sensorin lisdaminen vaatii vain koodin konfiguroinnin (SENSOR_ID) ilman muutoksia

taustajarjestelmaan.




11. Paatelmat

Passiivinen alylaitelaskenta tuottaa kaytannossa kuormitusindikaattorin, joka soveltuu parhaiten
rytmien, trendien ja poikkeamien seurantaan. Menetelma on kayttdkelpoinen, kun tavoitteena on
muodostaa tilannekuvaa matalilla kustannuksilla ja ilman yksildivdad seurantaa. Uskottavuus
rakentuu siita, etta aikasarjat ovat johdonmukaisia, mittausjarjestelyt pysyvat vakioina ja tulkinta
nojautuu muutoksiin peruskuorman yli.

Suurimmat riskit liittyvat ylitulkintaan: jos menetelmaa kaytetaan absoluuttisten kavijamaarien
arviointiin ilman kalibrointia tai jos kasittelyyn lipsahtaa tunnisteiden tallentamista, kokonaisuus
muuttuu seka teknisesti ettd tietosuojan nakokulmasta eri luokan jarjestelmaksi. Siksi
suositeltava toimintatapa on pitda kasittely aggregoituna ja dokumentoida selkedsti, mita
mitataan ja mihin sita kaytetaan.
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