Tampereen yliopisto

Psykologian opetus- ja tutkimusklinikka PSYKE

m = = n 9

Omavalvontasuunnitelma

Paivitetty viimeksi 18.3.2026 (Terhi Helminen)

Laatijat: PSYKE:n koordinaattori Jussi Jaynas & entinen PSYKE:n vastuuhenkild, neuropsykologian
erikoispsykologi, PsT Tiina Makela & PSYKE:n vastuuhenkild, neuropsykologian erikoispsykologi, PsT
Terhi Helminen

Tama omavalvontasuunnitelma koskee PSYKE:ssa toteutettavia terveydenhuollon palveluita. Se
pohjautuu Asiakas- ja potilasturvallisuuskeskuksen Omavalvontasuunnitelman mallipohjaan, joka on
julkaistu 8.10.2024, seka PSYKE:n aiempiin omavalvontasuunnitelmiin.



Sisalto
1. Palveluntuottajaa, palveluyksikkda ja toimintaa koskevat tiedot............ccccooeeeiiiiiiii . 3
1.1 Palveluntuottajan perustiedot ............uiii i 3
1.2 PSYKE:N t0IMINT-@JATUS ... 3
1.3 PSYKE:N PErUSIENTAVAL ... ..o e e e e e e e e e e eeenn s 3
1.4 PSYKOIOGIPAIVEIUL. ... e e e e e e e e e e e e e e e e e e eaaaaaas 4
1.5 AmMmatilliset KOUIUTUKSEL ... .. 4
T ILT L2 T U 4
LA ] o1 (U= SO SUPP PP 5
1.8 PSYKE:n toimintaa ohjaavat arvot...............oooiiiiiii it 5
2. Omavalvontasuunnitelman laatiminen ja julkaiseminen seka vastuunjako ...........cccccccccvviviiiiiiiiinnnne. 6
3. Palveluyksikdn omavalvonnan toteuttaminen ja menettelytavat .............cccccci 6
3.1 Palvelujen saatavuuden varmistamingn ............coui i 6
3.2 Monialainen yhteistyd ja palvelun KOordinOiNti.................uuuueuiiiiiiiiiiiiiiiiiiiiieeees 7
3.3 Valmius- ja jatkuvuudennallinta ..............eueuiiiiiiiiiiiieii e 7
4. Palvelujen turvallisuuden ja laadun varmistamingn ............ccoouiiii i 8
4.1 Palveluiden laadulliset €dellytyKSet .......ccoouuniiiiii e 8
4.2 ToIMItilat Ja VAIINEET ... 8
4.3 Asiakas- ja potilastietojen kasittely ja tietosuOja ..............uuuiiiiiiiiiiii e 9
4.4 Tietojarjestelmat ja teknologian KAYHO ..........ooiiieiii e 11
5. Asiakas- ja potilastydhdn osallistuvan henkildston riittavyyden ja osaamisen varmistaminen........... 12
6. Yhdenvertaisuuden, osallisuuden ja asiakkaan/potilaan aseman ja oikeuksien varmistaminen........ 13
7. Havaittujen puutteiden ja epakohtien kasittely seka toiminnan kehittaminen.............................. 14
7.1 Toiminnassa ilmenevien epakohtien ja puutteiden Kasittely ..., 14
7.2 Kehittamistoimenpiteiden maarittely ja toimeenpPan0 ..............uuuiiiiiiiiiiiiiiiiiiiiie 15
8. Omavalvonnan seuranta ja raportoiNti.............ccooiiiiiiiii 15
Liite 1. Asiakirjojen sailyttaminen ja tuhoaminen PSYKE:SSA..........ccoooiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e, 17
Liite 2. Tietoja potilastietojarjestelma Diariumin tietoturvasta ... 17

Psykologian opetus- ja tutkimusklinikka PSYKE, Omavalvontasuunnitelma 1.10.2025



1. Palveluntuottajaa, palveluyksikkoa ja toimintaa koskevat tiedot

1.1 Palveluntuottajan perustiedot

Psykologian opetus- ja tutkimusklinikka PSYKE, perustamisvuosi 1997
Y-tunnus: 0155668-4 (Tampereen yliopisto)
SOTERI-rekisterdintinumero (OID-tunnus): 1.2.246.10.28445618.10.0
Postiosoite: Kalevantie 5, 33014 Tampereen yliopisto

Kayntiosoite: Tampereen yliopisto, Linna-rakennus, 4.kerros

Puhelin: +358 50 318 2553 (Palvelunumero)

Sahkopostiosoite: psyke.tau@tuni.fi

Nettisivut: https://www.tuni.fi/fi/tutustu-meihin/psykologian-opetus-ja-tutkimusklinikka-psyke#switcher-
trigger-esittely

Vastuuhenkilo: Terhi Helminen, +358 50 3186 166, terhi.helminen@tuni.fi

Toiminta-ajatus, palvelut ja toimintaperiaatteet

1.2 PSYKE:n toiminta-ajatus

PSYKE on Tampereen yliopiston psykologian oppiaineen opetus- ja tutkimusklinikka, jossa toteutamme
asiakastyota, psykologian ammattikaytannon kehittamistyota, tutkimusta ja opetusta seka kehitdmme
naita osa-alueita erityisesti asiakastydssa interventiomallien kehittdmisen muodossa. PSYKE:n toiminta
linkittyy psykologian oppiaineen muihin toimintoihin omana toimintayksikkdonaan.

1.3 PSYKE:n perustehtavat

PSYKE:n keskeisimmat toiminta-alueet voidaan jakaa palvelutoimintaan, opetukseen ja koulutukseen
seka tutkimukseen. Omavalvontasuunnitelman kattamia palveluita tuotetaan Pirkanmaan
hyvinvointialueen alueella. Omavalvontasuunnitelman kattamat palvelut ovat PSYKE:n ydintoimintaan
kuuluvat psykologipalvelut, ammatillinen koulutus seka tutkimustoiminta. Psykologipalveluja tuotetaan
[&hipalveluina PSYKE:n omissa toimitiloissa. Ammatillista koulutusta seka tutkimustoimintaa
harjoitetaan seka l1ahi- etta etdpalveluna, riippuen kyseessa olevan koulutuksen tai tutkimuksen
luonteesta.
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1.4 Psykologipalvelut

PSYKE:ssa tehdaan lasten ja nuorten neuropsykologista kuntoutusta, psykologisia ja
psykoterapeuttisia interventioita, psykologisia ja neuropsykologisia tutkimuksia seka psykologeille ja
terveydenhuollon ammattilaisille suunnattua tyénohjausta.

PSYKE:lIa on AVI:n lupa toimia yksityisena terveydenhuollon palvelujen tuottajana ja meilla on tdéhan
tarkoitukseen hyvaksytyt asiakastilat ja potilasrekisteri.

Palvelutoimintamme on vakiintunut neuropsykologisen kuntoutuksen palveluissa:
Lukuvuosittain palveluita saa talla hetkella n. 30 lasta perheineen, 900 kayntia/ vuosi

Osana PSYKE:n psykologipalveluita tehdaan jatkuvaa menetelmien kehittdmistyota. PSYKE:ssa on
kehitetty pitkdan erityisesti neuropsykologisen ryhmakuntoutuksen menetelmia, joista on julkaistu kaksi
menetelmakasikirjaa:

Rantanen, K., Vierikko, E., & Nieminen, P. (2013) TOTAKU II- Toiminnanohjauksen ja tarkkaavuuden
ryhmakuntoutus. Kasikirja. Psykologian opetus- ja tutkimusklinikan julkaisuja 1, 2013. Tampereen
yliopisto.

Kyllidginen, A., Helminen, T. & Rantanen, K. (2016) SOTOKU — Sosiaalisen toimintakyvyn
ryhmakuntoutus autismikirjon lapsille ja nuorille.

1.5 Ammatilliset koulutukset

PSYKE:ssa jarjestetdan vuosittain autismikirjon diagnostiikkaan liittyvia koulutuksia (ADOS-2 ja ADI-R -
menetelmat), neuropsykologisen ryhmakuntoutuksen TOTAKU & SOTOKU-menetelmien koulutusta,
seka yksittaisia seminaaripaivia ja koulutuksia. Vaihtuvat ammatilliset koulutukset pyrkivat vastaamaan
kentalla heranneisiin haasteisiin.

1.6 Tutkimus

PSYKE:n tutkimustoiminta sijoittuu lasten neuropsykologian seka kehitys- ja kasvatuspsykologian
aloille seka niiden yhtymakohtiin. Keskeisia ovat erilaiset psykologisten interventioiden tutkimukset
seka arviointi- ja kuntoutusmenetelmien seka palveluiden kehittaminen.

Meneillaan olevat tutkimusprojektit:

iN TUNE: Neurokirjon lasten tunnesaately ja sosiaalinen kompetenssi tunnistamisesta tukemiseen:
Arvioidaan ja kehitetddn menetelmia lapsille ja nuorille, joilla on kehityksellisia neuropsykiatrisia
vaikeuksia.

Psykologian opetus- ja tutkimusklinikka PSYKE, Omavalvontasuunnitelma 1.10.2025



Autismikirjon lapset ja sosiaalinen yhteys (AS-Connection): Selvitetaan tekijoita, jotka liittyvat
kouluikaisten autismikirjon lasten tapaan luoda ja kokea sosiaalista yhteytta. Tarkastelemme sosiaalista
yhteytta fysiologisten reaktioiden, kommunikaation, seka lasten kokemusten tasoilla.

Lasten neuropsykologisen ryhmakuntoutuksen tuloksellisuus: Toiminnanohjauksen ja
tarkkaavuuden ryhmakuntoutus TOTAKU:n tuloksellisuuden tarkastelua.

Katse Taaperoon -tutkimus: Autismikirjon varhainen tunnistaminen ja vanhempainohjaus.

Vision based user interfaces for cognitive and behavioral remediation of ADHD: Tutkimusprojekti
vuorovaikutteisen teknologian avulla toteutettujen kuntoutuspelien kaytésta osana lasten
ryhmakuntoutusta.

Siili-tutkimus: Lukivalmiuksien varhainen tukeminen: Projektissa tutkitaan lukivalmiuksien tukemiseen
kehitettyjen ESKO siili -ryhmien vaikuttavuutta lukivalmiuksien tukemisessa.

1.7 Opetus

PSYKE osallistuu psykologian oppiaineen perusopintojen jarjestamiseen ja on mukana myos
moniammatillisen opetuksen jarjestamisessa. PSYKE tarjoaa psykologian perustutkinto-opetukseen
asiakasty6hon soveltuvia tiloja ja tydvalineitd, erityisesti psykologisia testeja. Keskeiset opetettavat
alueet liittyvat lasten ja nuorten arviointiin seka kuntoutukseen. Valinnaisessa interventiokurssissa
psykologian loppuvaiheen opiskelijat padsevat harjoittelemaan asiakastydtad neuropsykologisessa
ryhmakuntoutuksessa. Lisdksi ohjaamme opinnaytetdita sekd psykologian kandidaattivaiheen
harjoitteluita.

1.8 PSYKE:n toimintaa ohjaavat arvot

Noudatamme PSYKE:ssa Tampereen yliopiston mukaisia arvoja:

Avoimuus nakyy tyontekijdiden valisessa tydskentelyssa kuten myds suhteessa yhteiskuntaan
esimerkiksi tutkimustiedon avaamisessa.

Kriittisyys tulee esiin tydskentelytapojen ja menetelmien kriittisena arvioimisena ja kehittdmisena.

Moninaisuus nakyy erilaisten ihmisten, alojen ja perinteiden arvostuksena. Vaikka PSYKE:n painotus
on vahvasti neuropsykologinen, linkittyy tydskentelyssa tiiviisti yhteistyd yliopiston sisalld muun muassa
psykoterapeuttien, kehityspsykologien seké puheterapeuttien kanssa seka yliopiston ulkopuolella
asiakasty0ssa monialainen yhteistyd muun muassa koulupsykologien, opettajien, lagkareiden ja
muiden kuntouttajien kanssa.

Oppijalahtoisyys nakyy tyontekijdiden oppimisen ja kehittymisen mahdollisuuksien edistamisena.

Rohkeus tulee esiin haluna tarttua haastaviinkin tehtaviin niin asiakastyon ettd ammatillisen
koulutuksen saralla seka ottaa kantaa yhteiskunnallisiin kysymyksiin.
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Sivistys nakyy tavoitteellisena tieteellisena toimintana.

2. Omavalvontasuunnitelman laatiminen ja julkaiseminen seka
vastuunjako

Tama omavalvontasuunnitelma koskee PSYKE:ssa tehtavia yksityisen terveydenhuollon palveluita.

PSYKE:n ostopalveluiden laadun seurannan ja omavalvonnan suunnitelmasta vastaa PSYKE:n
vastuuhenkil6é. Omavalvonnan toteutumista seurataan vahintadan neljan kuukauden valein
vastuuhenkildn ja koordinaattorin toimesta, jolloin myds omavalvontasuunnitelmaan tehdaan tarvittavat
paivitykset. Paivitetty omavalvontasuunnitelma julkaistaan viipymatta. Koordinaattori vastaa myos
omavalvontasuunnitelman puhtaaksi kirjoittamisesta, julkaisemisesta ja muista siihen liittyvista
kaytannon toimenpiteista.

Omavalvontasuunnitelman riskienhallinnassa korostuu erityisesti tietoturvallisuus. PSYKE varmistaa
toimintansa teknisen tietoturvallisuuden noudattamalla yliopiston ohjeistuksia. Yliopiston Tietohallinto
myos tarkistaa sdéannénmukaisesti tai tarpeen mukaan PSYKE:n teknisen tietoturvallisuuden tason.
Fyysisesti tietoturvallisuudesta huolehditaan kayttamalla tarkoituksenmukaisesti Aluehallintoviraston
hyvaksymia kuntoutustiloja. Seka Tampereen yliopistolla, ettd PSYKE:lIa on tietoturvallisuuteen liittyvia
koulutuksia ja testeja, jotka uuden tyontekijan on suoritettava maaraaikaan mennessa tyésuhteensa
aloitettua. Naiden koulutusten suorittamisesta pidetaan kirjaa PSYKE:ssa.

PSYKE:n Omavalvontasuunnitelma on julkinen asiakirja, joka on kaikkien nahtavilla PSYKE:n
verkkosivuilla. Lisaksi se voidaan tarpeen mukaan antaa fyysisena kappaleena nahtavaksi PSYKE:n
toimitiloissa. Omavalvontasuunnitelman aikaisemmat versiot on tallennettu PSYKE:n vakituisten
tydntekijdiden kaytdssa olevalle verkkolevyasemalle.

3. Palveluyksikdn omavalvonnan toteuttaminen ja menettelytavat

3.1 Palvelujen saatavuuden varmistaminen

Palveluyksikdn keskeisimpiad palveluita ja hoitoon paasya koskevien riskien tunnistaminen, arviointi ja
hallinta on kuvattu Taulukossa 1.
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Taulukko 1: Palveluyksikén keskeisimpié palveluita ja hoitoon paasya koskevien riskien
tunnistaminen, arviointi ja hallinta

Tunnistettu riski Riskin arviointi (suuruus ja Ehkaisy- ja hallintatoimet
vaikutus)
Asiakkaat eivat 10yda tietoa vahainen, vakava Mahd. laaja tiedottaminen
PSYKE:n palveluista omissa viestintdkanavissa ja
sidosryhmisssa
Palveluseteleiden myontaja mahdollinen, vakava Korvaavat toimintatavat ja
(Pirha) vahentaa tulolahteet

ostopalveluidensa kayttoa

Palvelujen jatkuvuuden varmistaminen

3.2 Monialainen yhteisty0 ja palvelun koordinointi

PSYKE tekee yhteisty6td Pirkanmaan hyvinvointialueen (Pirhan) kanssa erityisesti
palvelusetelitoiminnan muodossa. Pirha noudattaa omassa toiminnassaan omia toimintaohjeitaan,
joiden avulla varmistetaan muun muassa palveluseteliasiakkaiden toiminnan jatkuvuus ja heidan
oikeuksiensa toteutuminen. Vastaavanlaisella tavalla PSYKE tekee yhteisty6ta myos eri
vakuutusyhtididen kanssa, jotka toimivat PSYKEn tutkimus- ja kuntoutusasiakkaiden maksajina.

3.3 Valmius- ja jatkuvuudenhallinta

Tampereen yliopiston jatkuvuudenhallinta on organisaation ylimman johdon hyvaksymaan strategista ja
operatiivista toimintaa, jolla organisaatio varautuu hallitsemaan erilaiset hairidtilanteet ja jatkamaan
toimintaa ennalta maaritellyllda hyvaksyttavalla tasolla. Tampereen yliopiston jatkuvuussuunnitelma on
otettu kayttoon rehtorin paatdkselld 1.1.2020 ja sitd on paivitetty kevaalla 2025 (rehtorin paatés
4.3.2025). PSYKE noudattaa omassa toiminnassaan yliopiston linjauksia.

Lisaa tietoa yliopiston jatkuvuudenhallinasta I0ytyy yliopiston verkkosivuilta:
https://intra.tuni.fi/fi/turvallisuus-ja-tyosuojelu/turvallisuus-0/riskienhallinta-0/jatkuvuudenhallinta (osoite
tarkastettu 5.5.2025).

Yliopiston turvallisuus ja valmiustoiminnasta vastaa yliopiston tyosuojelupaallikko, johtava asiantuntija
Kirsi Reiman, kirsi.reiman@tuni.fi, +358408490461

Asiakkaat saavat heille kuuluvat palvelut heidan ennen kuntoutuksen aloittamista allekirjoittamiensa
asiakkuussopimuksien tai terapiasopimusten mukaisesti. Niissa kuvataan korvauskaytannaot, jos
kuntoutuskaynteja joudutaan perumaan esimerkiksi kuntouttajien sairastumisten takia.
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Palveluyksikdn toiminnan keskeisimpien jatkuvuutta koskevien riskien tunnistaminen, arviointi ja hallinta
on kuvattu Taulukossa 2.

Taulukko 2: Palveluyksikén toiminnan keskeisimpien jatkuvuutta koskevien riskien tunnistaminen,
arviointi ja hallinta

Tunnistettu riski Riskin arviointi (suuruus ja Ehkaisy- ja hallintatoimet
vaikutus)

Kuntoutustoimintaan ei riita vahainen, vakava Riittava [km maaraaikaisia

tarpeeksi patevia kuntouttajia kuntouttajia ja varahenkiloita.

Tyontekijdiden tydssa
viihtyvyyden ja sitouttamisen
eteen tehdaan pitkajanteista

tyota.
Toimitiloihin kohdistuvat vahainen, vakava Toimiminen yliopiston
merkittdvat muutokset ohjeistuksien mukaisesti

4. Palvelujen turvallisuuden ja laadun varmistaminen

4.1 Palveluiden laadulliset edellytykset

PSYKE:n palveluyksikdissa on osaava ja omavalvontaan sitoutunut henkildsté. Palveluyksikén
palveluiden laatu varmistetaan monen eri tekijan kautta. Erityisesti kuntoutus- ja tutkimuspalveluita
ohjaa psykologien ammattikunnan oma eettinen koodisto. Taman liséksi palveluidemme laatua arvioi
kaytanndssa sidosryhmatoiminnassa muun muassa Pirkanmaan hyvinvointialueen palveluyksikot seka
asiakaskuntamme, jolta keradmme aktiivisesti palautetta palveluistamme. Palvelutiiamme ovat
tarkistettu ja hyvaksytty Aluehallintoviraston (AVI) toimesta kuntoutustoimintaan soveltuviksi. PSYKE:lle
on nimetty virallinen palveluyksikdn vastuuhenkild, joka vastaa palveluiden toteutumisesta.

Neuropsykologisten palveluiden laatujarjestelmaan PSYKE:ssa kuuluu sdannénmukainen
asiakaspalautteen kokoaminen seka sen kasittely kuntouttajien yhteistapaamisissa. Lisaksi toimintaan
liittyy kiinteasti tutkimustyo kuntoutuksen vaikuttavuudesta.

4.2 Toimitilat ja valineet

Vastaanottotilat on suunniteltu asiakasvastaanottotiloiksi kayttajien toivomusten mukaan ja ne on
todettu AVI:n tarkastamana soveltuviksi asiakastyohon. Palvelutiloissa on kolme
ryhmakuntoutushuonetta, nelja asiakastyohon soveltuvaa tyohuonetta, yksi yhteiskayttoinen tydhuone
seka testiarkisto. Tarpeen mukaan psykologian oppiaineen seminaaritiloja kaytetdan myds kuntoutus-
ja kokouskaytdssa. Kaytdssa ovat myos keittid ja tarvittavat saniteettitilat, mukaan lukien inva-WC. Tilat
ovat ilmastoidut. Tampereen yliopiston Yliopistopalvelut vastaavat tilojen siivouksesta ja
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kunnossapidosta. Tilat ovat valmistuneet 2006, ja niitd on laajennettu yliopiston remontin yhteydessa
2025.

Tiloihin on vaivaton paasy Pinninkadun puolelta. Myds Kalevantielta paasee PSYKE:n tiloihin
kulkemalla yliopiston paakirjaston ovesta ja menemalla hissilla neljanteen kerrokseen. Pydratuolia
varten on luiska. Yliopiston Paatalon pysakointialueelle on mahdollista hankkia tilapainen
pysakointilupa ja lahiymparistdssa on lisaksi maksullisia pysakointihalleja ja -paikkoja.

PSYKE:n tiloissa ei ole terveydenhuollon laitteistoa, eika tiloissa anneta l1adkehoitoa.

PSYKE:n vastuuhenkild varmistaa, ettd kuntoutuspalveluissamme on riittava henkiléstémaara niiden
asianmukaisesti toteuttamiseksi. Han huolehtii myos riittavasta henkilostomaarasta poikkeustilanteissa,
huolehtimalla esimerkiksi sijaisten saannista. PSYKE:n toteuttama kuntoutustoiminta on luonteeltaan
sellaista, joka on poikkeustilanteissa mahdollista siirtda parempaan ajankohtaan asiakasturvallisuuden
siita karsimatta.

PSYKE varmistaa hoitosuhteisiin liittyvan yhteistyon toteutumisen eri sidosryhmien kanssa tekemalla
kuntoutustoimintaa koskevat kirjaukset asianmukaisella tavalla oikeisiin potilastietojarjestelmiin.

4.3 Asiakas- ja potilastietojen kasittely ja tietosuoja

PSYKE:n vastuuhenkild Terhi Helminen vastaa palveluyksikdn asiakastietojen kasittelysta ja siihen
littyvasta ohjeistuksesta Asiakastietolain 7 §:n mukaisesti.

Paavastuullisena tietosuojavastaavana toimii Sanna Vartia, sanna.vartia@tuni.fi, +358504318075.

PSYKE on laatinut toiminnastaan tietosuojailmoituksen, jonka oikeellisuus on varmistettu yliopiston
tietosuojavastaavilta. limoitus |6ytyy osoitteesta: https://www.tuni.fi/fi/tutustu-
meihin/tietosuoja/tampereen-yliopiston-tietosuojailmoitukset. Taman ilmoituksen avulla on tarkoitus
varmistaa asiakkaidemme tietosuojaan liittyvien oikeuksien toteutuminen. Mahdolliset muistutukset
kasitelldaan viipyilematta tarpeen mukaisesti joko PSYKE:n vastuuhenkildén toimesta itsenaisesti tai
yhteisesti esimerkiksi kuntouttaja- tai tutkimusryhman toimesta. Taman lisdksi PSYKE:ssa on laadittu
lainmukainen tietoturvasuunnitelma, joka on tarkoitettu ensisijaisesti sisdiseen kayttoon.
Tietoturvasuunnitelma voidaan luovuttaa tarpeen mukaan esim. viranomaiskayttoon.

Yleisesti asiakastietojen salassapitamista ja psykologin asiakastyohon liittyvaa eettista toimintaa ohjaa
ensisijaisesti PSYKE:ssa tyoskentelevien psykologien ammattietiikka ja -sdanndkset.

Tietoturvallisuuden osaamisesta huolehtimiseksi kaikki yliopistossa tyoskentelevat suorittavat osana
perehdytystaan pakollisen tietoturvakoulutuksen. Uudella tydntekijalla on 29 vuorokautta aikaa suorittaa
tietoturvakoulutus ennen hanen tunnuksiensa lukittumista. Taman lisaksi kaikki PSYKE:ssa
tydskentelevat asiakastyota tekevat kuntouttajat perehdytetdan asiakastietojarjestelma Diariumin
kayttoon kirjallisella ohjeistuksella, kuntouttajien kokouksissa seka tarpeen mukaan yksildllisella
ohjauksella. Tietoturvallisuuteen liittyvien koulutusten suorittamisesta pidetaan kirjaa.
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Lisaa tietoa Tampereen yliopiston perehdyttdmisestd saatavilla yliopiston tydntekijdille:
https://intra.tuni.fi/fi/henkilostoasiat/perehdytys/perehdytysohjelman-kuvaus-0 (osoite tarkastettu
12.5.2025).

PSYKE:ssa on kaytossa rinnakkain sahkdinen ja manuaalinen kirjaus ja arkistointi. Sahkdiseen
arkistoon eli Nordhealth Finland Oy:n toimittamaan potilastietojarjestelma Diariumiin tehdaan ja
arkistoidaan kayntikirjaukset ja hoitojaksokohtainen palaute. Taman lisaksi palveluseteliasiakkaille
tehdaan Pirhan ohjeistuksen mukaiset kirjaukset (mm. loppupalaute) palse.fi-portaaliin. S&hkoisissa
kirjausjarjestelmissa jokaiselle tyontekijalle on maaritelty hanen tydnsa suorittamisen kannalta
olennaiset kayttdoikeudet, jolloin tyontekija nakee vain hanen tydnsa kannalta olennaiset asiakastiedot.
PSYKE:lI& on ohjelmien paakayttjia, jotka pystyvat lisddmaan ja poistamaan oikeuksia tarvittaessa.
Ohjelmien kayttamisesta jaa tiedot ohjelmakohtaisiin lokeihin, joiden kautta on tarpeen mukaan
mahdollista tarkastella tietoja kayttajien toimenpiteistd ohjelmissa. Lisatietoja Diarumin tietoturvasta
I6ytyy Liitteesta 2.

Arkistoinnit tehdaan lain velvoittamalla tavalla "Asiakirjojen sailyttaminen ja tuhoaminen PSYKE:ssa” -
dokumentin ohjeistuksen mukaisesti. Palveluseteliasiakkaiden osalta noudatetaan Pirhan Palveluseteli-
saantokirjan ohjeistuksia. PSYKE:n vastuuhenkil® tai hanen valtuuttamansa tyontekija tarkistaa
kaytannon ajantasaisuuden ja noudattamisen vuosittain. Tarkemmat tiedot asiakirjojen sailyttamisesta
I6ytyvat Liitteesta 1.

Lisdksi manuaalisessa arkistossa sailytetaan ja arkistoidaan paperiset |&heteasiakirjat, hoidon
suunnittelemiseksi saadut paperiset jaljennokset toisten terveydenhuollon toimintayksikdiden
potilasasiakirjoista, paperiset lupalomakkeet seka tutkimus- ja tiedonkeruulomakkeet (esimerkiksi
psykologin testausasiakirjat). Manuaalinen paatearkisto sijaitsee kahden lukon takana paloturvallisessa
kaapissa ulkopuolisilta suojattuna, ja arkistointi tehdaan rekisterinpitajakohtaisesti. Manuaalinen arkisto
sijaitsee tiloissa, joissa on sdhkoinen kulunvalvonta.

Palvelusetelilla tai maksusitoumuksella palveluitamme kayttavan asiakkaan rekisterinpitaja on
palvelusetelin tai maksusitoumuksen myontaja, ja PSYKE toimii tietosuoja-asetuksen tarkoittamana
henkilGtietojen kasittelijana. Hoidosta vastaava tyontekija toimittaa palautteen hoidosta
maksusitoumuksen/palvelusetelin myontaneelle taholle seka lahettavalle taholle, ja erikseen sovituille
yhteistydkumppaneille. Asiakirjoja sailytetdan toimipaikassamme asiakkaan palvelusopimuksen ajan.
Asiakkuuden paatyttya asiakirjat toimitetaan hyvinvointialueelle arkistoitavaksi, ja PSYKE:n hallussa
olevat asiakirjat havitetaan.

PSYKE varmistaa toimintansa tietoturvallisuuden noudattamalla yliopiston ohjeistuksia. Yliopiston
tietohallinto my0s tarkistaa saéanndnmukaisesti tai tarpeen mukaan PSYKE:n teknisen
tietoturvallisuuden tason. Fyysisesti tietoturvallisuudesta huolehditaan kayttamalla
tarkoituksenmukaisesti Aluehallintoviraston hyvaksymia kuntoutustiloja. Seka Tampereen yliopistolla,
ettd PSYKE:lIa on tietoturvallisuuteen liittyvid koulutuksia ja testeja, jotka uuden tyéntekijan on
suoritettava maaraaikaan mennessa tyosuhteensa aloitettua. Naista koulutuksista pidetaan kirjaa.
Kaytettavat potilas- ja asiakastietojarjestelmat (Diarium) ovat SaaS (Software as a Service) -palveluita,
jolloin niiden yllapidosta ja yhteensopivuudesta yleisimpien tietojarjestelmien kanssa vastaa potilas- ja
asiakastietojarjestelmien sopimuskumppani.
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4 .4 Tietojarjestelmat ja teknologian kaytto

Kaikissa tietojarjestelmasopimuksissa edellytetaan jarjestelmilta jatkuvaa yllapitoa ja yhteensopivuutta
Suomessa ja Euroopan Unionissa voimassa olevan lainsdadanndn kanssa. Sopimusehtojen mukaisesti
hankittujen asiakastietojarjestelmien on koko sopimuskauden ajan taytettava lainsdadannon ja Kanta-
palveluiden kaupallisille potilas- ja asiakashallintaohjelmille esittaméat vaatimukset.

Vaatimusten mukaisuuden voimassaolo tarkistetaan yrityksissa vuosittain tammikuun loppuun
mennessa avaamalla Valviran hyvaksymien tietojarjestelmien rekisterilinkki ja etsimalla kaytetyt potilas-
ja asiakastietojarjestelmat luettelosta. Jos tietojarjestelmaa ei 16ydy luettelosta, otetaan viipymatta
yhteys jarjestelmatuottajaan.

PSYKE:ssa kaytdssa olevasta potilastietojarjestelmasta on laadittu vaikutustenarvio yhteisty6ssa
tietosuojavastaavan kanssa potilastietojarjestelman hankinnan yhteydessa vuonna 2022.

PSYKE:n tietoturvasuunnitelma on laadittu 16.11.2023 ja sita on paivitetty tarpeen mukaan siita lahtien.
Viimeisin paivitys siihen on tehty 18.3.2026. PSYKE:n vastuuhenkild on vastuussa suunnitelman
ajantasaisuudesta. Suunnitelma tarkastetaan ja tarpeen mukaan paivitetaan vuosittain tammikuun
loppuun mennessa tai muina aikoina tarpeen mukaan. Jokainen tyontekija perehdytetaan
tietoturvasuunnitelmaan niilta osin, jotka liittyvat hanen tyotehtaviinsa.

Asiakkaan tiedonsaantioikeudesta, kaytettavissa olevista oikeussuojakeinoista ja hanen osallisuutensa
varmistamisesta kaikille uusille asiakkaille informoidaan hoitosuhteiden alussa seka kirjallisesti etta
suullisesti. Muistutamme naista asioista uusia kouluttajiamme jarjestelmallisesti muun muassa
kouluttajakokouksissamme. Meihin voi ottaa myo6s yhteytta avoimesti haluamallaan tavalla
hoitosuhteen eri vaiheissa.

Itsemaaraamisoikeuden toteutuminen varmistetaan informoimalla siitéd asiakkaillemme
asiakassuhteiden alussa seka kirjallisesti ettd suullisesti. Kerromme avoimesti osallistumisen
vapaaehtoisuudesta ja keskeyttamisoikeudesta. Palveluja koskevia suunnitelmia paivitetdan vuosittain
tai tarpeen mukaan muun muassa niille tarkoitetuissa kokouksissa. Palveluiden toteutumisesta vastaa
palveluyksikdn johtaja, joka on PSYKE:n vastuuhenkild. Mahdolliset muistutukset kasitellaan
viipyilematta tarpeen mukaisesti joko PSYKE:n vastuuhenkilon toimesta itsenaisesti tai yhteisesti
esimerkiksi kuntouttaja- tai tutkimusryhman toimesta.

Palveluyksikdn toiminnan keskeisimpien turvallisuutta ja laatua koskevien riskien tunnistaminen,
arviointi ja hallinta on kuvattu Taulukossa 3.
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Taulukko 3: Palveluyksikén toiminnan keskeisimpien turvallisuutta ja laatua koskevien riskien
tunnistaminen, arviointi ja hallinta

Tunnistettu riski Riskin arviointi (suuruus ja Ehkaisy- ja hallintatoimet
vaikutus)

Toimitilojen ja niiden laitteiston | vahainen, vakava Yliopiston ja AVI:n ohjeistuksien

rittdmattdmyys laadukkaaseen mukaan toimiminen,

toimintaan infrastruktuurin kehittdminen

rahoituksen turvin

Teknisen tietoturvallisuuden vahainen, vakava Yliopiston

pettaminen laitteiston tai tietoturvallisuusohjeistuksen

ohjelmistojen osalta noudattaminen

5. Asiakas- ja potilastyohon osallistuvan henkiloston riittavyyden ja
osaamisen varmistaminen

Vakituisia toimia PSYKE:ssa ovat yliopisto-opettaja, neuropsykologian erikoispsykologi ja psykologi,
seka koordinaattori. PSYKE:n vastuuhenkilona toimii joku kolmesta edella mainitun toimen haltijasta tai
psykologian oppiaineen lehtori, jolla on tehtavaan riittdva patevyys. PSYKE:n vastuuhenkil6 vastaa
PSYKE:n toiminnasta ja asiakastydsta seka toimii palveluyksikon vastuuhenkilona Aluehallintoviraston
maaritelman mukaisesti. Edella mainittujen toimenkuvien lisdksi PSYKE:ssa tyoskentelee kuntouttajina
useita psykologeja tuntitydntekijdiden roolissa. PSYKE voi toteuttaa asiakaspalvelutoimintaa myds
toiminimelld toimivien alihankkijoiden tyona. Heidan kanssaan laaditaan alihankinnasta sopimus.

Uusien asiakastyota tekevien tyontekijoiden ammattioikeus tarkistetaan sosiaali- ja terveydenhuollon
ammattihenkildiden keskusrekisterista (JulkiTerhikki).

Tampereen yliopistolla on perehdytysohjelma tyontekijdiden perehdytykseen:
(https://intra.tuni.fi/fi/henkilostoasiat/perehdytys/tyosuhde-ja-organisaatioperehdytys, osoite tarkistettu
12.5.2025).

Liséksi PSYKE:llda on oma perehdytysasiakirja, jossa kerrotaan tiivissa muodossa PSYKE:n toiminnan
keskeiset osa-alueet ja tydkaytanndt. Lasten kanssa tydskentelevien tydntekijdiden rikostaustan
selvittdmisesta huolehtii yksikon hallinto yhteistydssa PSYKE:n vastuuhenkilén ja koordinaattorin
kanssa. Kuntouttajien perehdytyksesta huolehtii ensisijaisesti PSYKE:n vastuuhenkil6 ja tata varten on
laadittu mm. kuntouttajille suunnattu PowerPoint-esitys, jossa kaikki perehdytyksessa kaytavat asiat
ovat koottuna. Tama materiaali paivitetaan vuosittain, ja kdydaan lapi kuntoutuskauden alussa
pidettavassa kokouksessa. Kaikki tarvittava lomakemateriaali on koottuna sdhkoiselle kuntouttajien
yhteiskayttssa olevalle verkkoasemalle, seka paperisena kuntouttajien huoneeseen.

PSYKE:n sisaisista perehdytyksista, niiden osallistujista ja sisalldista tehdaan merkintd PSYKE:n
tyontekijoiden omalle séhkoiselld verkkoasemalla olevalle dokumentille. Kuntouttajille jarjestetaan
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yhteisia kokouksia vahintdan 3—4 kertaa vuodessa, joiden yhteydessa kdydaan ajankohtaisia
kaytannon asioita lapi. PSYKE:n toimintaperiaatteisiin liittyy kiinteasti jatkuva taydennyskoulutuksen
jarjestaminen kuntouttajille. PSYKE:n vastuuhenkilé kdy myés vuosittain 1api PSYKE:n toiminnan
kannalta keskeisempien dokumenttien ja koulutusmateriaalien ajantasaisuuden ja tekee niihin
tarvittavat paivitykset. PSYKE:laiset myds osallistuvat vuosittain useisiin toiminnan kannalta olennaisiin
koulutuksiin, ja valittavat niista tietoa muille.

Palveluyksikon toiminnan keskeisimpien henkildston riittavyytta ja osaamista koskevien riskien
tunnistaminen, arviointi ja hallinta on kuvattu Taulukossa 4.

Taulukko 4: Palveluyksik6n toiminnan keskeisimpien henkiléstén riittavyyttd ja osaamista koskevien
riskien tunnistaminen, arviointi ja hallinta

Tunnistettu riski Riskin arviointi (suuruus ja Ehkaisy- ja hallintatoimet
vaikutus)

Riittavan koulutuksen ja vahainen, vakava Mydnteisen tydntekoympariston

0osaamisen omaavan ja tydehtojen tarjoaminen,

henkildkunnan vahaisyys positiivisen tydnantajamaineen

yllapitaminen
Riittamattomat vahainen, vakava Aktiivinen hakeutuminen
lisdkoulutusmahdollisuudet koulutuksiin ja niiden opeista

kertominen muille

6. Yhdenvertaisuuden, osallisuuden ja asiakkaan/potilaan aseman ja
oikeuksien varmistaminen

Asiakkaan tiedonsaantioikeudesta, kaytettavissa olevista oikeussuojakeinoista ja hanen osallisuutensa
varmistamisesta, informoidaan kaikille uusille asiakkaille hoitosuhteiden alussa seka kirjallisesti etta
suullisesti. Muistutamme naistad myds uusia kouluttajamme jarjestelmallisesti muun muassa
kouluttajakokouksissamme. Meihin voi ottaa myo6s yhteytta avoimesti haluamallaan tavalla
hoitosuhteen eri vaiheissa.

ltsemaaraamisoikeuden toteutuminen varmistetaan informoimalla siita asiakkaillemme
asiakassuhteiden alussa seka kirjallisesti etta suullisesti. Kerromme avoimesti osallistumisen
vapaaehtoisuudesta ja keskeyttamisoikeudesta. Palveluja koskevia suunnitelmia paivitetdan vuosittain
tai tarpeen mukaan muun muassa niille tarkoitetuissa kokouksissa. Palveluiden toteutumisesta vastaa
palveluyksikon johtaja, joka on PSYKE:n vastuuhenkilé. Mahdolliset muistutukset kasitellaan
viipyilematta tarpeen mukaisesti joko PSYKE:n vastuuhenkilon toimesta itsenaisesti tai yhteisesti
esimerkiksi kuntouttaja- tai tutkimusryhman toimesta.
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Pirkanmaan hyvinvointialueella potilasasiavastaavina toimivat Arja Laukka, liris Markkanen, Taija
Mehtonen, Liisa Takkunen ja Marja Urpo. Postiosoite Hatanpaankatu 3, 33900 Tampere,
sahkopostiosoite: potilasasiavastaava@pirha.fi, puhelinnumero: 040 190 9346.

Tyontekijoille kerrotaan muun muassa Palveluntuottajan ja henkildston valvontalain 29 §:n mukaisesta
ilmoitusvelvollisuudesta epakohdan havaittuaan. Taméan toteutuminen varmistetaan saanndllisen
tydnohjauksen ja timitapaamisten avulla. PSYKE:n vastuuhenkild kasittelee seka henkildstolta etta
ulkopuolisilta tahoilta tulleet selvityspyynnot. PSYKE:IIa on yliopiston ottamana, toimintansa kannalta
olennaiset, voimassa olevat vakuutukset.

Kuntoutettavien seka heidan vanhempiensa on mahdollista antaa palautetta saamastaan
kuntoutuksesta itselleen parhaaksi arvioimalla tavalla missa vaiheessa kuntoutuskautta tahansa.
Lisaksi kuntoutettavien lasten vanhempien ryhmatapaamiset ovat yksi kanava antaa palautetta
kuntoutuksesta. Taman lisdksi keradamme jarjestelmallisesti loppupalautteet kaikilta kuntoutukseen
osallistuneilta perheilta.

Palveluyksikdn toiminnan keskeisimpien yhdenvertaisuutta, osallisuutta sekd asiakkaan tai potilaan
asemaa ja oikeuksia koskevien riskien tunnistaminen, arviointi ja hallinta on kuvattu Taulukossa 5.

Taulukko 5: Palveluyksikén toiminnan keskeisimpien yhdenvertaisuutta, osallisuutta seké asiakkaan
tai potilaan asemaa ja oikeuksia koskevien riskien tunnistaminen, arviointi ja hallinta

Tunnistettu riski Riskin arviointi (suuruus ja Ehkaisy- ja hallintatoimet
vaikutus)

Syrjiminen asiakkaiden tai vahainen, kohtalainen Psykologien ammattieettinen

tydntekijdiden valinnoissa koodisto, yliopiston ja

sidosryhmien ohjeistuksien
noudattaminen

Asiakkaan vahainen, vakava Avoin ja riittava informointi
(itsemaaraamis)oikeuksien asiakasoikeuksista ja
toteutumattomuus tarvittaessa ohjeistaminen niihin

liittyvissa asioissa, yhteistyd
mm. yliopiston
tietosuojavastaavien kanssa

7. Havaittujen puutteiden ja epakohtien kasittely seka toiminnan
kehittaminen

7.1 Toiminnassa ilmenevien epakohtien ja puutteiden kasittely

PSYKE raportoi Pirhalle palvelutoiminnastaan saanndllisesti Pirhan ohjeistuksen mukaisesti.
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Tyodntekijoille kerrotaan Palveluntuottajan ja henkiléston valvontalain 29 §:n mukaisesta
ilmoitusvelvollisuudesta epakohdan havaittuaan. Epakohdalla tarkoitetaan esimerkiksi
asiakasturvallisuudessa ilmenevia puutteita, asiakkaan epaasiallista kohtelua tai loukkaamista,
toimintakulttuuriin sisaltyvaa vahingollista kaytantoa, tai fyysista tai psyykkista kaltoinkohtelua.
Tyontekija ilmoittaa asiasta palveluyksikon vastuuhenkildlle. Imoitus kasitellaan luottamuksellisesti.
Vastuuhenkild huolehtii, ettd ilmoituksen tehneeseen henkildn ei kohdistu kielteisia toimia ilmoituksen
seurauksena.

Tyo6ssaan riski- ja vaaratilanteita kohtaavat PSYKE:n tyontekijat ovat velvollisia kertomaan
tapahtumista valittdmasti PSYKE:n vastuuhenkildlle tai muille esihenkildilleen. Tydntekijdiden itse
kohtaamat riski- ja vaaratilanteet kdydaan Iapi mahdollisimman nopeasti vastuuhenkildn toimesta.
Taman lisaksi niitd on mahdollista kdyda lapi tyontekijoiden saannodllisissa tydnohjauksissa.

7.2 Kehittamistoimenpiteiden maarittely ja toimeenpano

PSYKE:n toiminnassa on keskeista tarkistella jatkuvaluonteisesti eri osa-alueiden toimivuutta ja tehda
niihin tarpeen mukaan muutoksia. Lisaksi pyrimme seuraamaan ns. kentalta nousevia trendeja ja
tarpeita, joihin pyrimme osaltamme vastaamaan koulutus- ja tutkimustoimintamme kehittamisen
muodossa. Naistd muutostoimenpiteistd on PSYKE:n osalta vastuussa kulloinen vastuuhenkilo.

Taulukko 6: Keskeisimmét korjaus- ja kehittémistoimenpiteet seké niiden aikataulu, vastuutaho ja
Sseuranta

Korjaus- tai kehittamistoimenpide Aikataulu Vastuutaho Seuranta
Tutkimuslaitteiston ja -valineistdn laajentaminen 2025 PSYKE:n
vastuuhenkilo
Toimitilojen riittdvyyden varmistaminen seka 2025- PSYKE:n
niiden varausjarjestelmien kehittdminen vastuuhenkild &

koordinaattori

8. Omavalvonnan seuranta ja raportointi

PSYKE:n vastuuhenkild vastaa omavalvonnan seurannasta ja sen aiheuttamista mahdollisista
toimenpiteistd. Omavalvonnan toteutumista seurataan muun muassa neljannesvuosittain taytettavan
vuosikellon avulla. Vuosikello sijaitsee PSYKE:n tyontekijoiden kaytdssa olevalla verkkokovalevylla (S:-

asema).
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Liite 1. Asiakirjojen sailyttaminen ja tuhoaminen PSYKE:ssa

Kuntoutusjakson paattyessa arkistoidaan:

Rekisterilomake/kuntoutussopimus/terapiasopimus ja lupalomakkeet

Asiakirjapyyntdihin liittyvat lomakkeet

Kayntitiedot eli potilaskertomus

Laskutustiedot eli maksusitoumus/palveluseteli

Laheteasiakirjat: Hakulomake ryhmakuntoutukseen JA epikriisit/lausunnot, joissa kuvataan
potilaan hoidon ja kuntoutuksen tarve

Tutkimuspdytakirjat ja niihin vertautuvat kyselylomakkeet (esim. Conners, Viivi 5-15, SRS,
Kesky)

Hoidon yhteydessa tilatut / saadut muiden yksikoiden tuottamat asiakirjat

Allekirjoitettu kuntoutus/tutkimuspalaute PSYKE:ssa tehdysta tyosta

Kuntoutusjakson paattyessa tuhotaan:

Muistiinpanot, kuntoutuksessa kaytettyjen tehtavien lomakkeet, varityskuvat ym.
HOJKSIt
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Paperimuotoiset tiedonkeruulomakkeet (muut kuin testit/tutkimusmenetelmat, esim. alkukysely
opettajalle), jos niiden tallennus ei ole perusteltua ja keskeiset tiedot on merkitty kayntikirjauksiin

tai yhteenvetoon.
Videot kuntoutustyosta (ellei sailyttamista katsota hoidon kannalta perustelluksi, ja sovittu
vanhempien kanssa pidemmasta sailytyksesta, tai jos on lupa opetuskayttéon).

Videot arvioinneista (esim. ADOS-2) (ellei sailyttamista katsota hoidon kannalta perustelluksi, ja

sovittu vanhempien kanssa pidemmasta sailytyksesta, tai jos on lupa opetuskayttéon).

Tuhotaan 12 vuotta hoidon paattymisesta:

Testipdytakirjat ja vastaavat (esim. kyselyt/tiedonkeruulomakkeet seka niiden koontisivut;
ADOS-2 ja ADI-R poytakirjat)

Lupalomakkeet yhteydenpidosta kouluun/paivakotiin ja yksin kulkemiseen
Asiakirjapyyntdihin liittyvat lomakkeet

Videot

Hoidon yhteydessa tilatut / saadut muiden yksikoiden tuottamat asiakirjat, lukuun ottamatta
I&heteasiakirjoja.

Paperimuotoiset kayntikirjaukset, edellyttden ettd yhteenveto on tehty.

Maksusitoumus ja selvitys kuntoutuskaynneista -lomakkeet

Tuhotaan 12 vuotta asiakkaan kuolemasta tai 120 vuotta syntymasta:

Kaikki loput paperit, eli:

Rekisterilomake/kuntoutussopimus

Yhteenvedot tutkimus/hoitojaksosta

Lupa videointiin ja opetukseen

Laheteasiakirjat: Hakulomake ryhmakuntoutukseen JA epikriisit/lausunnot, joissa kuvataan
potilaan hoidon ja kuntoutuksen tarve
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Liite 2. Tietoja potilastietojarjestelma Diariumin tietoturvasta

PSYKE kayttaa asiakastietojen kirjaamisessa ja kasittelyssa Nordhealth Oy:n toimittamaa Diarium -
potilastietojarjestelmaa, versionumero 1 (tarkka versionumero kirjoitushetkella 1.74.1). Ohjelma on
Valvirassa A-listattu. Alla on kerrottu Diariumin keskeisimmista tietoturva-asioista.

(Tiedot on saatu Diariumin asiakastuesta sahkdpostitse 5.6.2024)

Palvelinlaitteiden tietoturva

Palvelu on asennettu palveluntarjoajan palvelinsaliin, joka sijaitsee Suomessa. Paasy palvelintilaan ja
palvelimille on rajattu vain palveluntarjoajan nimetyille henkildille. Palveluntarjoaja huolehtii
palvelinlaitteiden suojauksesta, tietoturvasta ja asianmukaisista paivityksista.

Salattu yhteys

Palvelun kayttaja on yhteydessa Diarium-palvelimeen vahvasti salatun verkkoyhteyden kautta. Kaikki
tietoliikenne kayttajan verkkoselaimen ja palvelimen valilla salataan samalla tekniikalla, joka on
kaytdossa mm. verkkopankeissa.

Palomuuri ja haittaohjelmien torjunta

Diariumin palvelinymparistéssa on kaytossa WithSecuren (aiemmin F-Secure) haittaohjelmien torjunta
seka Fastly NG WAF verkkosovelluspalomuuri (Web Application Firewall). Haittaohjelmien torjunta
estaa haitallisten tiedostojen tallentamisen Diariumin palvelimille. Verkkosovelluspalomuuri puolestaan
havainnoi verkkopyyntdja ja kykenee estamaan verkkohyokkayksia. Aktiivinen haitallisten tiedostojen
torjunta seka jarjestelmaan kohdistuvien hydkkayksien havainnointi ovat osaltaan KANTA-sertifioinnin
vaatimuksia.

Varmuuskopiointi

Diarium-jarjestelmaan tallennetut tiedot varmuuskopioidaan joka y6 automaattisesti. Palvelun tietokanta
replikoidaan tosiaikaisesti varajarjestelmaan. Varmuuskopiot séilytetaan fyysisesti eri sijainnissa ja
samalla tavalla asianmukaisesti suojattuna kuin ensisijaiset tiedot. Palveluntarjoaja voi tarvittaessa
palauttaa tiedot nopeasti kayttdon ensisijaisen jarjestelman vikaantuessa. Kaikki palvelinlaitteiden
kriittiset komponentit on kahdennettu.

Kanta-sertifioitu jarjestelma

Diarium tuotteelle on tehty ulkoinen tietoturva-auditointi KPMG IT Sertifiointi Oy:n puolesta ja tuote
tayttda A2-luokan tietojarjestelman vaatimukset. Vaatimuksenmukaisuustodistuksen sertifikaattinumero
on FI210617-84 ja voimassaolo 17.6.2026 asti. Taman voi vahvistaa Valviran rekisterista.

Auditointi

Vuosittaisten Kanta-auditointien lisaksi toteutamme teknista tietoturvatestausta sisaisesti ja ulkoisten
kumppaneiden avulla. Viimeisin kolmannen osapuolen tekema tekninen auditointi suoritettiin 2023 Mint
Security Oy:n toimesta.

Psykologian opetus- ja tutkimusklinikka PSYKE, Omavalvontasuunnitelma 1.10.2025



