Tampereen korkeakoulusaation keskitettyjen IT-resurssien kayttdjarekisteri
1. Rekisterinpitaja
Tampereen korkeakoulusaatio

Tampereen korkeakoulusaatio
33014 Tampereen yliopisto
Kalevantie 4, 33100 Tampere
Puh. 03 355 111

Y-tunnus: 2844561-8

2. Yhteyshenkilo rekisteria koskevissa asioissa

Sari Nieminen
sari.nieminen@tuni.fi
050 462 7382

3. Tietosuojavastaava
Sanna Vartia
sanna.vartia@tuni.fi
050 431 8075

4. Rekisterin nimi
Tampereen korkeakoulusaation keskitettyjen IT-resurssien kayttdjarekisteri
5. Henkilotietojen kasittelyn tarkoitus seka kasittelyn oikeusperuste

Kasittelyn tarkoitus:

e Tampereen korkeakoulujen keskitettyjen IT-palveluiden identiteettien ja

kayttovaltuuksien hallinnointi, seuranta ja tilastointi, ongelmatilanteiden selvitys,
tukipalveluiden laiterekisteri ja kayttdjien ongelmatilanteiden ratkaiseminen,
asiakaspalvelu ja keskitetyn sdahkdisen tunnistamisen ja Microsoft 365 tuoteperheen
palveluihin kirjautumisen (identiteettien ja kdyttévaltuuksien) mahdollistaminen seka IT-

jarjestelmien lokitietojen keradaminen ja tilastointi.
Kasittelyperuste:
e Sopimus
6. Rekisterin tietosisalto

Perustiedot:

o yksildivat tiedot (nimitiedot, henkilétunnus, henkildonumero, opiskelijanumero,
kansallinen oppijanumero, kdyttajatunnus, sahkdpostiosoite) seka henkilon

syntymaaika, kansalaisuus, sukupuoli ja yhteystiedot

Sopimustiedot:

e tydsopimus: sopimusnumero, voimassaoloaika, prioriteetti, tiedekunta (yksikkd), nimike,

tyostavapautuksen voimassaolo, esihenkild, kustannuspaikka tai vastaava
talouskohdennus

e opiskeluoikeus: sopimusnumero, voimassaoloaika, lasnaolotieto, prioriteetti,

tiedekunta (yksikko), tutkinto-ohjelma
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e resurssisopimus: sopimusnumero, voimassaoloaika, tiedekunta(yksikkd),
vastuuhenkil®, sopimustyyppi, selite

e Normaalikoulun opiskeluoikeus: luokkataso, voimassaoloaika
Kayttovaltuustiedot: vastuuyksikko, voimassaoloaika

Microsoft 365 viestipalvelussa nimi, kayttajatunnus, sdhkopostiosoite, vastuuyksikko, esihenkilétieto
seka henkil6a koskevat tausta- ja yhteystiedot.

Kayttovaltuushallinnan, tunnistautumispalveluiden, AD:n ja Microsoft 365:n lokitiedot
7. Sadnndénmukaiset tietoldhteet

e henkilotietojarjestelma

e koulutuksen tietojarjestelmat

e Normaalikoulun oppilasrekisteri

e rekisterdidyn itse antamat tiedot
8. Tietojen sddannonmukaiset luovutukset ja vastaanottajaryhmat
Saanndnmukaiset luovutukset kolmansille tahoille:

e sisaisiin palveluihin, esim. opiskelija- ja henkilostérekistereihin

e Haka-luottamusverkoston palveluihin henkilon omalla suostumuksella

e Microsoft 365 palveluihin

e tulostuspalveluun

e ulkopuolisille palvelun toimittajille voidaan luovuttaa palveluiden toteuttamisen
kannalta

e tarpeellisia henkilotietoja

Lokitietoja ei luovuteta ulkopuolisille. Kuitenkin tietoturvapoikkeamaa selvitettaessa tai rikoksen
esitutkinnan yhteydessa yliopistolla voi olla oikeus luovuttaa tietoja poliisille tai muulle
viranomaiselle.

Rekisterin henkiltietojen kasittelya on ulkoistettu toimeksiantosopimuksella:

Kylla, lisatietoa ulkoistetusta kasittelysta:
e Microsoft 365:n viestipalvelut ovat pilvessa.
e Tulostuspalvelun toimittaa Ricoh. Ricohille toimitetaan rooleihin perustuvien
e tulostusoikeuksien tiedot ja tiedot mydnnetyista tulostussaldoista.

Ulkoiset kumppanit kasittelevat henkil6tietoja sopimuksiin perustuen ja henkil6tietojen kasittelyssa
laissa saddettyja velvoitteita noudattaen.

9. Tietojen siirto EU:n tai ETA:n ulkopuolelle
Siirretaanko rekisterin tietoja kolmanteen maahan tai kansainvéliselle jarjestolle EU:n tai ETA-alueen
ulkopuolelle:

o Ei
10. Rekisterin suojauksen periaatteet

Rekisteritiedot eivat ole julkisia. Tietoja kasittelevia sitoo salassapito- ja vaitiolovelvollisuus.
Rekisterin kayttooikeus edellyttaa henkilokohtaista kdyttajatunnusta ja salasanaa, jotka myénnetdan
vain rekisterinpitajan henkilokuntaan kuuluvalle, jonka asemaan ja tehtaviin mainittu kayttdoikeus



liittyy. Rekisterinpitdjan tilojen osalta on kaytossa kulunvalvonta.
Lokirekisterin tiedot kootaan erilliseen jarjestelmaan, jonka kadyttdoikeudet on rajattu vain nimetyille
henkildille.

11. Henkil6tietojen sdilyttamisaika tai sdilyttdmisajan maarittamiskriteerit

Kayttovaltuushallinnassa henkilon tietoja sailytetdan 2 vuotta viimeisen kayttévaltuuden paattymisen
jalkeen, henkilon yksityisyyden suojaamiseksi.

AD:n kayttoévaltuus (myos Microsoft 365) disabloidaan 92 péivan ajaksi, jonka jalkeen se poistetaan.
Tunnistuspalveluista henkilotiedot poistetaan heti, kun henkilén kayttévaltuudet ovat paattyneet.

12. Tieto automaattisen paitéksenteon tai profiloinnin olemassaolosta seka tieto kasittelyn
logiikasta ja merkityksesta rekisterdidylle

Rekisterin tietoja kdytetadn automatisoituihin yksittdispaatoksiin, profilointi mukaan lukien:
Kylla, mihin:
e Tampereen korkeakoulujen henkilokohtainen sahkdinen identiteetti

e Henkilén rooli (henkilokunta, henkilékuntaan rinnastettava, opiskelija, vierailija,
TNK:n

e opiskelija)
e Rooliin perustuvat peruskayttovaltuudet
e Automaattiryhmat
13. Rekisteroidyn oikeudet
Rekisteroidylla on, ellei tietosuojalainsaadanndsta muuta johdu:
e Tietojen tarkastusoikeus (oikeus saada paasy henkildtietoihin)

o Rekisteroidylla on oikeus tietaa, kasitellddnkoé hanen henkildtietojaan vai ei,
ja mita henkilotietoja hanesta on tallennettu.

e Qikeus tietojen oikaisemiseen

o Rekisteroidylla on oikeus vaatia, ettd hanta koskevat virheelliset, epatarkat
tai puutteelliset henkilotiedot oikaistaan tai tdydennetdan ilman aiheetonta
viivytysta.

Lisdksi henkilolla on oikeus vaatia, ettd tarpeettomat henkilotiedot
poistetaan.

e Qikeus tietojen poistamiseen

o Rekisteroidylla on poikkeustapauksissa oikeus saada henkilotietonsa
kokonaan poistettua rekisterinpitdjan rekistereista (oikeus tulla unohdetuksi).

e Qikeus kasittelyn rajoittamiseen

o Rekisterdidylla on tietyissa tilanteissa oikeus pyytaa henkildtietojensa
kasittelyn rajoittamista siksi aikaa, kunnes hanen tietonsa on asianmukaisesti
tarkistettu ja korjattu tai tdydennetty.

e Vastustamisoikeus

o Rekisterdidylla on tietyissa tilanteissa oikeus henkilékohtaiseen, erityiseen
tilanteeseensa perustuen milloin tahansa vastustaa henkilotietojensa
kasittelya.

e Qikeus siirtaa tiedot jarjestelmasta toiseen

o Rekisteroidylla on tietyissa tilanteissa oikeus saada hanta koskevat



henkilotiedot, jotka han on toimittanut rekisterinpitdjalle, jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtaa
tiedot toiselle rekisterinpitajalle.

e QOikeus tehda valitus valvontaviranomaiselle

o Rekisteroidylld on oikeus tehda valitus erityisesti vakinaisen asuin- tai
tyopaikkansa sijainnin mukaiselle valvontaviranomaiselle, jos han katsoo, etta
henkilotietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta (EU)
2016/679. Rekisteroidylla on lisdksi oikeus kayttaa hallinnollisia
muutoksenhakukeinoja sekd muita oikeussuojakeinoja.

Rekisterdidyn oikeuksien kdyttamistad koskevissa pyynnoissa noudatetaan rekisterinpitajan tietopyyntoprosessia.



