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Tietosuojaseloste

Kerromme talla tietosuojaselosteella sinulle tietosuojalainsaadannon edellyttamat tiedot siita,
miten kasittelemme henkil6tietojasi. Tietosuojalainsdddanndssa kaytetdan termié "rekisteroity”
henkildstad, johon henkildtiedot liittyvat. Kaytamme tasséa tietosuojaselosteessa rekisterdidysta
"sind”- muotoa ja rekisterinpitajasta "me”-muotoa.

Tietosuojaselosteeseen voidaan tehda tarvittaessa paivityksia tai muutoksia. Jos muutos on
merkittava, ilmoitamme siitd sinulle lainséadannon vaatimalla tavalla.

Paivitetty 19.10.2026.

1. Rekisterinpitaja
Henkil6tietojesi rekisterinpitdja on:

Tampereen korkeakoulusaatit sr. (Tampereen yliopisto)
2844561-8
Kalevantie 4 33100 TAMPERE

Yhteyshenkil6 rekisterid koskevissa asioissa on Sari Nieminen, sari.nieminen@tuni.fi, puh. 050
462 7382. Yliopiston puhelinvaihde palvelee numerossa +358 (0) 294 52 11.

Tietosuojavastaava on Sanna Vartia, sanna.vartia@tuni.fi, puh. 050 431 8075. Tietosuojaan
liittyvissa yleisissa kysymyksissa voit ottaa yhteyttd my0s osoitteeseen dpo@tuni.fi.

2. Kasittelyn kohde ja tarkoitus

Tampereen korkeakoulusaation keskitettyjen IT-resurssien kayttajarekisteri. Henkilotietoja
kasitellaan osana Tampereen korkeakoulujen keskitettyja IT-palveluja.

HenkilGtietojen kasittelyn tarkoituksena on identiteettien ja kayttvaltuuksien hallinnointi,
seuranta ja tilastointi, ongelmatilanteiden selvitys, tukipalveluiden laiterekisterin yllapito,
kayttajien ongelmatilanteiden ratkaiseminen ja asiakaspalvelu. Kasittely mahdollistaa keskitetyn
sahkdisen tunnistamisen ja Microsoft 365 -palveluihin kirjautumisen. Lisaksi kerétéaéan ja
tilastoidaan IT-jarjestelmien lokitietoja.

Henkilttietoja kasitelladn myds IT-palvelujen tietoturvan, saatavuuden ja jatkuvuuden
varmistamiseksi seka vaarinkaytosten ja tietoturvapoikkeamien havaitsemiseksi ja
selvittamiseksi. Tahan kuuluu verkkopalvelujen suojaaminen haitalliselta liikenteelta ja
lokitietojen kasittely tietoturvavalvonnassa.
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3. Kasittelyn oikeusperuste

HenkilGtietojen kasittelyperusteet maaraytyvat kayttotarkoituksen mukaan:

Sopimuksen taytantdéonpaneminen (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b
alakohta): keskitettyjen IT-palvelujen identiteettien ja kayttévaltuuksien hallinta seké niihin
liittyvien palvelujen toteuttaminen.

Lakisaateisen velvoitteen noudattaminen (6 artiklan 1 kohdan c alakohta): tietoturvan
toteuttaminen silté osin kuin se on tarpeen yleisen tietosuoja-asetuksen 32 artiklan ja
tiedonhallintalain (906/2019) 13 §:n mukaisten velvoitteiden tayttdmiseksi.

Yleistd etua koskevan tehtavan suorittaminen (6 artiklan 1 kohdan e alakohta): yliopistolain
(558/2009) 2 §:ssa tarkoitettujen tehtavien toteuttamiseen kaytettavien verkkopalvelujen
turvallisuuden ja saatavuuden varmistaminen.

4. HenkilGtietojen lahteet ja kasiteltavat tiedot

Henkilttietoja voidaan kerata tilanteen mukaan joko suoraan sinulta tai muista lahteista. Tietoja
saadaan:

Tietoja saadaan sinulta itseltasi.

Saanndénmukaisia tietolahteitéa ovat henkilétietojarjestelmé, koulutuksen tietojarjestelmat ja
Normaalikoulun oppilasrekisteri. Liséksi tietoja syntyy IT-palvelujen ja verkkopalvelujen kaytdsta
seka niiden tietoturvavalvonnasta.

Késittelemme seuraavia henkiltietoryhmié:

Perustiedot: nimitiedot, henkilétunnus, henkilénumero, opiskelijanumero, kansallinen
oppijanumero, kayttajatunnus, sahkodpostiosoite, syntymaaika, kansalaisuus, sukupuoli ja
yhteystiedot.

Tyo6sopimustiedot: sopimusnumero, voimassaoloaika, prioriteetti, tiedekunta tai yksikkd, nimike,
tydstavapautuksen voimassaolo, esihenkilé seka kustannuspaikka tai vastaava
talouskohdennus.

Opiskeluoikeustiedot: sopimusnumero, voimassaoloaika, lasnéolotieto, prioriteetti, tiedekunta tai
yksikko ja tutkinto-ohjelma. Normaalikoulun opiskeluoikeuden osalta luokkataso ja
voimassaoloaika.

Resurssisopimustiedot: sopimusnumero, voimassaoloaika, tiedekunta tai yksikko,
vastuuhenkil®, sopimustyyppi ja selite.

Kayttovaltuustiedot: vastuuyksikko ja voimassaoloaika.

Microsoft 365 -viestipalvelussa kasitelldaan nimea, kayttajatunnusta, sahkopostiosoitetta,
vastuuyksikkoa, esihenkilotietoa sekd henkiloa koskevia tausta- ja yhteystietoja.
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Tekniset tiedot: kayttdvaltuushallinnan, tunnistautumispalveluiden, Active Directoryn (AD) ja
Microsoft 365:n lokitiedot.

Tietoturvavalvonnassa kasitellaan lisdksi IP-osoitteita ja muita verkkotunnisteita, aikaleimoja,
verkkopyyntdjen osoite-, parametri- ja otsaketietoja seka uhka- ja tapahtumatietoja.
Verkkopyyntdihin ja lokeihin voi siséltya kayttajatunnuksia, tunnistautumistietoja ja pyynnon
siséllossa olevia henkildtietoja. Kasittely rajataan tietoturvan kannalta tarpeellisiin tietoihin.

Késittelemme seuraaviin rekisterdityjen ryhmiin kuuluvien henkildiden tietoja:

Henkilosto, opiskelijat, Normaalikoulun oppilaat, hakijat, vierailijat, yhteisty6kumppanit ja muut
IT- tai verkkopalvelujen kayttajat. Tietoturvalokeissa voi olla myods ulkopuolisen liikenteen

Henkilokohtaista kayttdoikeutta edellyttavien palvelujen kayttamiseksi tarvittavat tunniste- ja
kayttdvaltuustiedot on annettava. liman niita kyseisia palveluja ei voida kayttaa.
Verkkopalvelujen kaytosta syntyy liséksi teknisia lokitietoja.

5. Henkildtietojen siirrot ja luovuttaminen

Tietoja kaytetdan yliopiston sisdisissa palveluissa, esimerkiksi opiskelija- ja
henkilostorekistereissa. Haka-luottamusverkoston palveluihin tietoja luovutetaan henkilén
omalla suostumuksella. Microsoft 365 -palveluihin, tulostuspalveluun ja muille
palveluntoimittajille annetaan palvelujen toteuttamiseksi tarpeelliset henkilGtiedot.

Lokitietoja ei luovuteta ulkopuolisille itsenédiseen kayttddn. Tietoturvapoikkeaman selvittdmisen
tai rikoksen esitutkinnan yhteydessa tietoja voidaan luovuttaa poliisille tai muulle viranomaiselle,
jos siihen on laissa saadetty peruste. Palveluntoimittajat voivat kasitelld lokitietoja yliopiston
lukuun.

Henkil6tietojen kasittelijat kasittelevat tietoja yliopiston lukuun sopimuksiin perustuen ja laissa
saadettyja velvoitteita noudattaen. Kasittelijoita ovat:

Microsoft: pilvipalvelut.

Ricoh: tulostuspalvelut. Ricohille toimitetaan rooleihin perustuvien tulostusoikeuksien tiedot ja
tiedot myonnetyisté tulostussaldoista.

Fortinet, Inc.: verkkopalvelujen suojaaminen ja siihen liittyva henkilttietojen kasittely.

Juniper Networks, Inc.: verkon ja verkkoon paasyn hallinta sek& siihen liittyva henkilttietojen
kasittely.

Fortinetin toteuttamassa verkkopalvelujen suojaamisessa henkilotietoja voidaan siirtéda
Yhdysvaltoihin Fortinet, Inc.:lle. Siirrot perustuvat Euroopan komission EU-USA-
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tietosuojakehysta (Data Privacy Framework, DPF) koskevaan tietosuojan riittavyyspaatokseen.
Fortinet, Inc. kuuluu taman kehyksen piiriin.

Juniperin toteuttamassa verkon hallinnassa henkildtietoja voidaan siirtdd Euroopan
talousalueen ulkopuolelle, kuten Yhdysvaltoihin. Siirrot perustuvat Euroopan komission
vakiosopimuslausekkeisiin.

6. Henkildtietojen suojaaminen

Henkil6tietojasi suojataan kayttamalla asianmukaisia teknisia ja organisatorisia suojatoimia.
Suojaamme tietojasi teknisesti mm. virusturvalla, palomuurilla ja huolehtimalla saanndéllisista
ohjelmistopaivityksista. Liséksi edellytamme kirjautumisen yhteydessa salasanaa,
kayttajatunnusta ja tilannekohtaisesti kaksivaiheista tunnistautumista.

Rekisteritiedot eivat ole julkisia. Tietoja kasittelevia sitoo salassapito- ja vaitiolovelvollisuus.
Yliopiston henkiloston kayttdoikeudet mydnnetaan vain henkildille, joiden tehtavat edellyttavat
tietojen kasittelyd. Lokitiedot kootaan erilliseen jarjestelméén, jonka kayttdoikeudet rajataan
nimetyille henkilGille. Yliopiston tiloissa on kulunvalvonta.

Kasiteltavat tiedot rajataan kayttétarkoituksen kannalta tarpeellisiin tietoihin.
Tietoturvavalvonnassa tunnisteita peitetdan tai pseudonymisoidaan mahdollisuuksien mukaan,
kun taydellisia tunnistetietoja ei tarvita.

Mahdollisia manuaalisia aineistoja suojataan sailyttamalléa ne lukituissa tiloissa.

7. Henkildtietojen sailytysaika

Henkilttietojasi sailytetaan tapauskohtaisesti tarpeelliseksi arvioitu aika. Sailytysaikaan
vaikuttavat myos lainsdadannon vaatimukset. Noudatamme henkilttietojen sailytyksessa
tiedonohjaussuunnitelmaamme (TOS) ja soveltuvaa lainsaadantoa.

Kayttovaltuushallinnassa henkilon tietoja sailytetdan kaksi vuotta viimeisen kayttévaltuuden
paattymisen jalkeen. AD:n kayttévaltuus, mukaan lukien Microsoft 365, poistetaan kaytdsta 92
paivan ajaksi, jonka jalkeen se poistetaan. Tunnistuspalveluista henkildtiedot poistetaan heti,
kun henkilon kayttovaltuudet ovat paattyneet.

Fortinetin suojauspalvelussa hyokkayslokeja sailytetaan enintaan nelja kuukautta. Palvelusta
yliopiston keskitettyyn tietoturvavalvontaan siirrettyja hyokkayslokeja sailytetaan lahtokohtaisesti
enintdan kaksi vuotta lokitapahtumasta.

Naisté lokeista voidaan erottaa tietoturvapoikkeaman tai rikosepailyn selvittamiseen taikka
oikeusvaateisiin tarvittavat tiedot. Niit sailytetdan vain tarpeellisen ajan, kuitenkin enintdén viisi
vuotta tapahtumasta.
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Juniperin verkonhallintapalvelussa verkko- ja laitetietoja sailytetd&n I&htokohtaisesti enintaan 60
paivaa ja auditointilokeja enintdan kuusi kuukautta. Analytiikkaa varten tietoja voidaan sailyttaa
enintaan vuoden.

8. Profilointi ja automaattinen paatdéksenteko

Rekisterin tietoja kaytetdan automatisoituihin yksittaispaatoksiin, profilointi mukaan lukien,
henkildkohtaisen sahkdisen identiteetin, henkilon roolin, rooliin perustuvien
peruskayttévaltuuksien ja automaattiryhmien muodostamisessa. Rooleja ovat henkildkunta,
henkilokuntaan rinnastettava, opiskelija, vierailija ja Tampereen normaalikoulun opiskelija.

Verkkopalvelujen suojaamisessa haitallisen liikkenteen automaattinen estaminen on tekninen
suojatoimi, ei yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettu henkil66én merkittavasti
vaikuttava automaattinen yksittaispaatos.

9. Tietosuojaoikeudet ja niiden kayttaminen

Tietosuojalainsdadanto takaa sinulle rekisteroityna tiettyja oikeuksia. Oikeudet riippuvat osittain
henkilotietojen kasittelyn perusteesta. Tietyissa tapauksissa oikeuksiasi voidaan rajoittaa
esimerkiksi lakisaateisen velvoitteemme vuoksi tai jos kasittely tapahtuu tieteellista tutkimusta,
tilastointia tai arkistointia varten. Jos oikeuksiasi on rajoitettu, toteutamme lainsaadannén
edellyttdmat asianmukaiset ja tarpeelliset suojatoimenpiteet. Sinulla on seuraavia
tietosuojaoikeuksia, joita voit kayttaa tekemalla sita koskevan pyynnon.

Oikeus saada paasy tietoihin

Sinulla on oikeus saada tietoa henkilotietojen kasittelysta ja tutustua itseasi koskeviin
henkil6tietoihin.

Oikeus tietojen oikaisemiseen

Sinulla on oikeus pyytaa virheellisten ja puutteellisten henkildtietojen oikaisua. Lisdksi sinulla on
oikeus vaatia, etta tarpeettomat henkil6tiedot poistetaan.

Oikeus tietojen poistamiseen

Sinulla on tietyissa tilanteissa oikeus pyytaa tietojesi poistamista (ns. oikeus tulla unohdetuksi).
Oikeutta ei sovelleta siltd osin kuin kasittely on tarpeen lakisdateisen velvoitteen
noudattamiseksi tai yleista etua koskevan tehtavan suorittamiseksi.

Oikeus kasittelyn rajoittamiseen

Sinulla voi olla oikeus rajoittaa henkilttietojen kasittelya laissa sdadetyissa tapauksissa.
Rajoittamisoikeus voi tulla kyseeseen esimerkiksi, jos sinua koskevat henkil6tiedot ovat
mielestasi virheellisia, niitd kasitelladn lainvastaisesti tai olet vastustanut tietojesi kasittelya.
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Vastustamisoikeus

Sinulla on oikeus erityiseen henkilokohtaiseen tilanteeseesi liittyvalla perusteella vastustaa
kasittelya, joka perustuu yleista etua koskevan tehtéavan suorittamiseen. Talléin arvioimme,
onko kasittelyn jatkamiselle laissa tarkoitettu peruste.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Sinulla on tietyissa tilanteissa oikeus saada meille toimittamasi henkilétiedot jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa seka siirtdé ne toiselle
rekisterinpitdjalle. Oikeus koskee automaattista kasittelya, joka perustuu suostumukseen tai
sopimukseen, ei lakisaateiseen velvoitteeseen tai yleista etua koskevaan tehtavaan perustuvaa
tietoturvakasittelya.

Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi

Sinulla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkéstaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on sinua koskevia oikeusvaikutuksia tai
joka vaikuttaa sinuun vastaavalla tavalla merkittavasti. Kieltoon on kuitenkin poikkeuksia.

Suostumuksen peruuttaminen

Mikali henkilGtietojesi kasittely perustuu suostumukseen, sinulla on milloin tahansa oikeus
peruuttaa antamasi suostumus.

Oikeus tehda valitus valvontaviranomaiselle

Sinulla on oikeus tehda valitus valvontaviranomaiselle (Tietosuojavaltuutettu), jos
henkil6tietojesi kasittelyssa kasityksesi mukaan rikotaan tietosuojalainsdadantoa.

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki

Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkoposti: tietosuoja@om.fi

Oikeuksien kayttdmista koskevissa pyynnoisséd noudatetaan yliopiston tietopyyntéprosessia.
Voit toimittaa pyynnon rekisterin yhteyshenkilolle tai tietosuojavastaavalle edelld mainituilla
yhteystiedoilla.

Tietosuojaseloste 2026



